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BIPROGY 教育サービス コースご案内

コース名 一般社員向け 情報セキュリティ基礎

概要 情報漏洩を防止するために情報資産を取り扱う一人一人が重要性を認識し適切な取扱いをする必要があります。本研修では、情
報資産のライフサイクル（入手・作成、利用・加工、保管、破棄）において実施する具体的な情報セキュリティ対策を学習します。PC
周りのセキュリティ対策を中心に、パスワード管理やメール送受信時・情報の持ち出し時・ウイルス対策等について、ポイントを解
説しています。

学習目標 ・情報資産の取扱いについて理解を深め、学習した内容を実践し、情報漏えいを防止できるようになります。

対象者 ・一般社員

前提知識 ・特にありません。

学習時間 0.5時間（ｅラーニング） 契約期間 3ヶ月

内容 第1章 情報漏洩が発生する原因
 ・情報資産とは
 ・情報資産を脅かすもの
 ・情報漏えいが起こる原因

第2章 情報資産の取扱い
 ・情報資産のライフサイクルとは
 入手／作成
 利用／加工
 保管
 廃棄

第3章 身の回りの注意事項
 ・ウイルス感染
 ・クリアデスク・クリアスクリーン
 ・パスワードの管理ミス
 ・セキュリティ更新プログラムの未適用

第4章 最新の情報セキュリティ
・IPA情報セキュリティ10大脅威2026
・AI利用のサイバーリスク①：情報漏洩のリスク
・AI利用のサイバーリスク②：ハルシネーションのリスク その１

・AI利用のサイバーリスク②：ハルシネーションのリスク その２

・AI利用のサイバーリスク③：AI技術を悪用したサイバー攻撃を受けるリスク

・おわりに 

備考

eラーニング
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