
1.　は　じ　め　に
　各企業が日々の業務を行ううえで，各種情報システムを基盤としている今，これらの情報シ
ステムにおいてセキュリティ事故が発生することは，顧客への商品・サービスの継続的な提供
を脅かすリスクとなっている．近年，事故が発生してから，対策が講じられ，顧客へのサービ
スの提供再開までの期間（場合によっては社会的責任の受容のプロセスを含む）が長期化する
傾向があり，この間に被る損失は大変大きくなっている．従って，対症療法ではなく，事故を
発生させない態勢をとることが重要である．ISMS（Information Security Management Sys-
tem）の構築やプライバシーマーク（Pマーク）の取得といった態勢面を整えること，金融機
関における生体認証の導入といった事例もその一つである．また逆に，情報セキュリティ体制
を構築しマネジメントしていることを積極的にプレゼンテーションすることで情報セキュリテ
ィ上の安全性をアピールし，顧客からの支持や競争優位性の確立を狙うこともできる．ただし，
近年は情報セキュリティ体制が整っていることが当然であり，体制が整っていないことによる
競争劣後を甘んじないことしか価値のない場合もある．
　企業において上記のような価値を持つ情報セキュリティを有効かつ継続的に機能させるため
には，適切な判断力と専門知識を備えた情報セキュリティ専門人材の育成が必須である．しか
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し一口に情報セキュリティ専門人材と言っても，その要員がカバーしなければいけない範囲は
組織面からも縦に深く，技術面からも横に広い．かつ，顧客や社会から要求されるセキュリテ
ィ要件は年を追う毎に厳しくなり，技術上の要素も常に進化する．つまり情報セキュリティと
いう目標は，規模も大きく，常に変化する特徴を持っている．
　このような目標を追い続けるためには，「明確な戦略を描き，組織的に対応すること」，「情
報セキュリティの管理プロセスの PDCAを定義し，そのレビューを続けていくこと」，「技術
動向を追い，技術面をしっかり押さえていくこと」などを実現できる人材が必要となる．当然，
これらの能力を単一類型の要員に求めることはできず，情報セキュリティ専門人材の類型，お
よび，おのおのの類型に求められるスキルセットを定義し，計画的に育成・配置していかなけ
ればならない．
　本稿では，情報セキュリティ専門人材の類型と，各々の類型に必要とされるスキルセットを，
日本および国際的な資格制度と関連させながら整理することで，標準的なスキルセットの定義
とその認定基準を明確にする．そして，日本ユニシスグループにおいてはどのような情報セキ
ュリティ専門人材を定義しているのか，それらの育成プログラムをどのように考え・提供して
いるか，どのような認定制度を設け評価しているかを，それらに至った背景とともに解説する．

2.　情報セキュリティ専門人材とは
　情報セキュリティがカバーする範囲は，組織マネジメントの観点，技術的な観点など非常に
広い．また情報セキュリティに携わるのは情報セキュリティ専門人材にとどまらない．日々の
業務を担う一般社員もその業務の範囲内において情報セキュリティに携わる．一般社員も含
め，その担当する役割毎になすべき行動，または持つべきスキル・知識が異なる．役割につい
ては以下のように整理することができる．
　　1）　情報セキュリティ管理者

　自組織（企業，部門など）における情報セキュリティ対策を企画・立案・推進する
　　2）　情報セキュリティ監査者

　情報セキュリティ対策の有効性を検査・保証する
　　3）　情報セキュリティ技術者

　情報セキュリティシステムを提供する
　　4）　情報セキュリティ担当者（一般社員）

　自組織（企業，部門など）の業務において情報セキュリティ対策を実行する
　なお，「情報セキュリティ技術そのものを研究・開発するもの」という人材類型もあり，暗
号化技術の研究・開発，セキュリティプロトコルの研究・開発等の役割が期待されているが，
本稿では対象外とする．

　2. 1　情報セキュリティ管理者
　情報セキュリティ管理者とは，情報システムそのものをはじめ，機密情報や個人情報の管理
など情報セキュリティ全般を統括管理する者をさす．セキュリティポリシーの設計，個人情報
保護の方針策定，情報システムのセキュリティ対策の策定，リスク・マネジメント，企業情報
の管理規定策定・漏洩防止などにつきそれらを統括管理することが求められている．
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　2. 2　情報セキュリティ監査者
　情報セキュリティ監査とは，企業・組織が推進している情報セキュリティ対策（マネジメン
ト）が適切であるという保証を与えること，情報セキュリティ対策の改善に寄与する助言を行
うことを目的としている．監査は情報システムに加え情報資産も対象とする．すなわち情報セ
キュリティ全般がその対象となる．また，監査は，情報セキュリティの強度を検証するのでは
なく，情報セキュリティマネジメントが正しく効果的に実施されているかを検証する．経済産
業省が公表した「情報セキュリティ監査研究会報告書」では，情報セキュリティ監査を「情報
セキュリティに係わるリスクのマネジメントが効果的に実施されるように，リスクアセスメン
トに基づく適切なコントロールの整備，運用状況を，情報セキュリティ監査人（情報セキュリ
ティ監査を行う主体）が独立かつ専門的な立場から，国際的にも整合性の取れた基準に従って
検証または評価し，もって保証を与えあるいは助言を行う活動」［1］としている．

　2. 3　情報セキュリティ技術者
　情報セキュリティ技術者はそのサービス範囲から表 1のようにいくつかの類型に分類するこ
とができる．

　2. 4　情報セキュリティ担当者
　情報セキュリティ担当者とは，業務の現場において各組織階層における情報セキュリティを
リードする役割を担った者（リーダー），または一般職員・社員，さらには，派遣社員，パート，
アルバイト要員をさす．正社員であるなしに関わらず情報セキュリティ担当者の一翼を担って
いると考える．担当者は日々の具体的な情報セキュリティ活動を担う．表 2は担当者が取り組
む作業の項目の一覧である．現場担当者が理解し実施しなければいけない項目も多岐にわたる
ことがわかる．

表 1　情報セキュリティ技術者の類型と役割［2］
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　しかし，担当者にとって情報セキュリティの維持・向上はその業務において留意すべきもの
であるが，オーバーヘッドともなる．従って，そのプロセスはなるべく自動的に軽量で遂行で
きるものであることが望ましい．ただし，最新のプロセスに従い主体的に取り組めるよう，意
義のリマインドを反復・継続していくことも必要である．

3.　情報セキュリティ専門人材育成の重要性
　情報セキュリティ管理者と情報セキュリティ監査者，情報セキュリティ技術者をあわせた人
材を情報セキュリティ専門人材と呼ぶ．本章以降ではその育成に焦点を当てて述べる．
　情報セキュリティ専門人材は，情報セキュリティを継続的に機能させるため，適切な判断力
（人間力）と専門知識を備えていることが必要である．企業活動を進めていくうえで，いわゆ
る人・物・金という 3大資産が重要であることにかわりはないが，近年これに加え情報も重要
な資産とみなされている．情報はその性質上前述の 3大資産にくらべ，より大きな脆弱性を抱
えており，その脆弱性が現実の危機とならないよう機密性，完全性，可用性といった視点から
保護する必要がある．当然，情報セキュリティは対策を施すほどそのためにかかる費用は上昇
する．情報セキュリティを効率よく維持するためにも効果的な手法が必要であり，その目的で
整備されたフレームワークが情報セキュリティマネジメントシステム ISMSと呼ばれるもので
ある．ISMS においては PDCAサイクルに基づき，継続的に改善しつつ情報セキュリティを
維持していく．従って，PDCAサイクルを適切に回すためにも情報セキュリティ管理者が必
要とされる．IPAでは情報セキュリティ管理者のスキルを表3のような枠組みで定義している．

　一方，情報セキュリティの技術的な側面からも専門人材の育成が必要となる．情報セキュリ
ティ技術者は前述の表 1であげたように役割の幅が広い．また，その情報技術も，取り扱う製
品やプロトコル，サービスを提供する顧客の事業特性などによって異なり，深さが増す．さら

表 2　情報セキュリテイ担当者の役割［3］

表 3　情報セキュリテイ管理者のスキル抜粋［4］
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に必要とされる情報セキュリティ技術者として，企業においてセキュリティに関する製品や企
画を専任に行う者以外に，顧客のシステムを構築するシステムエンジニアもその範囲に入って
くる．IPAでは情報セキュリティ技術者に求められるスキルをスキルマップとして表 4のよ
うな枠組みで定義している．個々の項目の詳細は省略する．

4.　情報セキュリティ専門人材育成の難しさ
　4. 1　情報セキュリティ専門人材育成の現状
　情報セキュリティ専門人材の育成の状況は，IPAの調査した「情報セキュリティプロフェ
ッショナル育成に関する調査研究」［2］を簡単にまとめると次のようになる．要員についてはユ
ーザ企業，ベンダー企業とも増加させる傾向にあるものの，需要に追いつかず不足感を感じて
いる企業が多い．ベンダー企業などでは，情報セキュリティ専門人材の採用を予定し，直接の
手当を検討している企業が半数となる．またベンダー企業，ユーザ企業ともに，「技術の変化
が速く，要員の知識のレベルを保つのが難しい」ことをもっとも大きな課題としてあげている．
さらに情報セキュリティ専門人材を育成するためのキャリアパスはユーザ企業のみならずベン
ダー企業でも非常に少ない．

　4. 2　情報セキュリティ専門人材育成の難しさ
　情報セキュリティ専門人材に求められる能力には，広範囲な技術分野だけではなく，交渉力
や判断力，経営知識，コンプライアンスの意識も含まれる．さらに，情報セキュリティ専門人
材を育成することの直接的な投資対効果を把握することが難しいことも，情報セキュリティ専
門人材の育成の難しさを増長させている．専門人材類型のうちでも，情報セキュリティ技術者
の育成は，セキュリティ技術を取り込んだサービス・商品の売上と利益という可視化可能な評
価尺度を持ちうるが，自組織の情報セキュリティを向上させるための投資については表 5にあ
げるような評価の難しさが存在する．この情報セキュリティ投資の評価の難しさが，情報セキ

表 4　情報セキュリティ技術者のスキル抜粋［4］
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ュリティ管理者，情報セキュリティ監査者，情報セキュリティ担当者といった人材類型の育成
を難しくしている．

5.　情報セキュリティ専門人材の認定
　5. 1　認定制度の効果
　育成の難しい情報セキュリティ専門人材であるが，国内外には専門人材のスキルを認定する
資格制度が存在する．これらの資格制度ではおのおのの専門人材が保有するスキルセット（ス
キルの集合）が定義され，スキルセットの修得度などで認定が行われる．これらの資格認定制
度を活用することで，表 6にあげるような効果を得ることができる．

表 5　情報セキュリティ投資の判断の難しさ［5］

表 6　認定制度を活用することの効果
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　5. 2　認定制度の例
　情報セキュリティに関する認定制度にはさまざまなものがある．大別すると，特定のソフト
ウェアプロダクトやハードウェアプロダクトによらない認定制度と，プロダクトごとに用意さ
れたセキュリティ機能に関する認定制度になる．また日本国内で設計・開発され主として日本
国内で通用する認定制度と，国際的に通用する認定制度に分けることもできる．表 7から表 9
は特定のプロダクトによらない認定制度を人材類型（管理者，監査者，技術者）別に整理し，
おのおのの認定制度が認定しようとしているスキルを整理したものである．

表 7　国内/国外におけるプロダクトに依存しない情報セキュリティ認定制度の例（管理者）
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表 8　国内/国外におけるプロダクトに依存しない情報セキュリティ認定制度の例（監査者）
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　これらの資格制度を活用するうえで重要なことは，資格取得と業務のアサインメントを連動
させることである．後述するように日本ユニシスグループでは資格取得と社内の技術者認定を
リンクさせている．資格を取得することが社内の技術者認定の認定基準となり，社内技術者認
定で認定されることが，特定の業務へのアサインメントとつながっている．このことではじめ
て資格取得が活きてくる．また資格取得のコストの効果が計測できるようになる．
　また，資格取得には資格取得時のコストだけではなく継続維持のコストもあることを認識しなけ
ればならない．特に国際的な資格制度は数年おきの資格更新申請が必要であり，この際，情報セキ
ュリティの専門家としての業務経験や情報セキュリティに関する継続的な学習（研修受講や学会へ
の出席など），情報セキュリティに関する貢献（論文執筆や学会活動など）を証明する必要があるも
のが多い．これらの更新活動をすることで実務的なスキルを維持できると考えるべきである．

6.　情報セキュリティ専門人材に求められるヒューマンスキル
　情報セキュリティ専門人材に求められるのは，管理的・技術的な知識・スキルにとどまらな
い．多くの部門を動かし，企業としての情報セキュリティを維持していくためにはヒューマン
スキルも重要となってくる．表 10 にあげたものは「情報セキュリティに携わる人材に求めら
れるようになるスキル」として IPAの「情報セキュリティプロフェッショナル育成に関する
調査研究」［2］に寄せられた回答の一部である．興味深いのは自己学習能力があげられているこ
とである．情報セキュリティの技術革新は日進月歩であり，情報セキュリティ専門人材は常に
アンテナを張り，技術動向に興味関心を持たなければならない．

表 9　国内/国外におけるプロダクトに依存しない情報セキュリティ認定制度の例（技術者）
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7.　日本ユニシスグループにおける情報セキュリティ人材の育成
　日本ユニシスグループでは従来から会社の成長は人の成長により実現すると考えており，人
材育成に積極的に投資してきた．人的資産の可視化を実現し，成長サイクルを促す仕組みつく
りもその一つである．人的資産の可視化のフレームワークとして人材モデル（図 1）を定義し，
プロフェッショナル人材のあるべき姿をその役割，求められるスキルと知識によって表現して
いる．
　人材モデルをベースとした日本ユニシスグループの人材育成のための仕組みは
　　●　キャリアパスを実装する育成プログラム（研修ロードマップ）
　　●　スキル調査
　　●　技術認定制度
　　●　目標設定制度
などの制度によって実現している．
　人材モデルを軸に育成計画や個々人のキャリアデザインのベースとなるベーシックキャリア
パスを示している．そのキャリアパスに合わせて育成プログラムを策定し，実施，運営をする
ことで技術者の育成を図っている．
　スキル調査はシステム職の社員に対して毎年行っている．現在のスキル状況を自己評価し
て，保有するスキルの棚卸しを行い，スキルの保有状況，現在対応している人材モデルとその
レベル，職務履歴（業務実績），保有している各種資格などの現状を把握した上で，中長期の
個々人の成長目標・組織としての育成目標を立てている．また，会社全体の人的資産を人材モ

表 10　情報セキュリティに携わる人材に求められるようになるスキル
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デルベースで可視化することでビジネス戦略，組織戦略へのインプットとして活用したり，優
秀な専門人材の保有するスキルや経験などを分析して育成計画に活用している．
　技術認定制度は人材モデルをベースとして専門技術者のレベルを認定し，実践を通じてさら
に高いレベルの人材モデルに育成することを目的とした制度である．認定されることでプロフ
ェッショナルとしての自覚を促し，後進の育成や技術の継承を行うと同時に，その高い技術力
を証明された認定技術者が，高品質と高付加価値のサービスを提供することにより，グループ
全体の競争力強化を狙っている．
　これらの人材育成のための仕組み（成長サイクル）をベースとして社員の自立的な成長を支
援している．個人は自身のキャリアをデザインする上で人材モデル毎レベル毎に定義されてい
る必要な経験や知識，スキル，資格を具体的な中長期の目標とし，その目標レベルに到達する
ために必要となる知識，スキルを補完するために研修プログラムを受講することができる．

　7. 1　情報セキュリティ専門人材定義
　社内の情報セキュリティ専門人材には，情報セキュリティ管理者，情報セキュリティ監査者，
情報セキュリティ技術者がある．その中で情報セキュリティ技術者については，人材モデルの
ひとつとして ITスキル標準に準拠した「セキュリティスペシャリスト」を定義している．セ
キュリティスペシャリストは主に顧客向けのサービスデリバリーを行う役割をモデル化したも
のであり，前述の情報セキュリティ技術者の類型（表 1）では，運用系技術者を除く，構築系
技術者，開発系技術者，ポリシー構築系技術者，脆弱性検査系技術者にあたる．そのセキュリ
ティスペシャリストを育成するための育成プログラム群とセキュリティスペシャリストの技術
認定資格を設け，積極的にセキュリティ専門人材の育成を図っている．セキュリティスペシャ
リストのモデル定義を表 11 に示す．スペシャリストのレベル基準についても ITスキル標準
に準拠した形で定義している．

図 1　日本ユニシスグループ人材モデル
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　日本ユニシスグループの人材モデル定義については ITスキル標準に準拠しており，前述の
IPAの情報セキュリティ技術者に求められるスキルマップを包含するように定義している．
このセキュリティスペシャリストは主にシステム開発におけるサービスに従事する役割での定
義である．社内の他の情報セキュリティ専門人材である情報セキュリティ管理者と情報セキュ
リティ監査者については人材定義していないが，社内専門組織にて情報セキュリティ管理者や
情報セキュリティ監査者の役割を担い，その部署内で個別に育成をしている．

　7. 2　人材育成プログラム
　日本ユニシスグループでは前述の人材モデルを軸にベーシックキャリアパスとして図 2のよ
うなパスを想定しており，そのパスにあわせた育成プログラムを用意している．
　システム職は全員がシステム開発に必要となる広く体系的な知識を取得し，ソフトウェアエ
ンジニアリングスペシャリストとして活躍することが期待されている．その段階で基本的なセ
キュリティの基礎知識・スキルを習得する．ソフトウェアエンジニアリングスペシャリストと
してプロジェクトの経験を積みスキルを定着させたうえで，数あるキャリアオプションの中か
ら自身に合う人材モデルを選び高度専門人材としてキャリアアップしていく．ソフトウェアエ
ンジニアリングスペシャリストとしての経験はどの高度専門人材を選んだ場合にもキャリアア
ップしていく際の糧として必要であると考えているためである．セキュリティのプロフェッシ
ョナルとしてのキャリアを積んでいく際にも段階的にセキュリティ関連スキルを取得できるよ
うに研修のロードマップを設計している．セキュリティ関連の育成プログラムとして表 12 に

表 11　日本ユニシスグループのセキュリティスペシャリストの定義
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図 2　ベーシックキャリアパス

表 12　研修コース一覧
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あげる研修コースを用意している．新人～若年層，中堅～専門人材にキャリアアップしていく
過程で，その段階での役割に必要なスキル，その後のキャリアアップで必要となるスキルを習
得できるようにコースカリキュラムを組んでいる．
　これらの研修を受講することで段階的にセキュリティ関連スキルを習得することができる．
また，技術系の研修を受講するのと平行してビジネススキル研修もあわせて受講していくこと
により総合的なスキルアップを図っている．さらにセキュリティ専門研修を受講することでセ
キュリティスペシャリストへのキャリアアップの支援をしている．監査者については研修ロー
ドマップ上に専門の体系を持っていないが，ISMSのトレーニングを使って育成を図っている．

　7. 3　技術認定制度
　日本ユニシスグループの技術認定制度の目的はプロジェクトの品質を保証することであり，
定められた基準に照らして技術者を認定している．技術者は認定を取得することで自らの成長
の目標を設定し，実感することで自立的にさらに高いレベルの技術者を目指せるような成長サ
イクルを廻すための重要な位置づけでもある．
　セキュリティスペシャリストの認定資格については，担当したプロジェクトの実績について
図 3の難易度分類判定によりレベル判定を行っている．
　認定についてはスキル調査結果でのスキルの保有状況，実績の証跡に加えて複数の有識者に
よる面談で判定される．また，認定にあたっては CISSP など前述の外部資格を保持している
必要がある．情報セキュリティ専門人材として必須となっているセキュリティ関連専門知識に
ついては前述のスキル調査結果でのスキル熟達度に加えて社外資格を保持していることで保証
している．

　この技術認定は，システム開発のプロジェクト内でセキュリティ分野を担当してプロジェク
トを成功裡に遂行した場合か，セキュリティ関連のコンサルティングやアセスメント，セキュリ

図 3　セキュリティスペシャリスト　技術認定のクライテリア
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ティ対策などのセキュリティ単体ビジネスを担当した場合のどちらでも受けることができる．
　システム開発プロジェクトでセキュリティ分野を担当した場合には，他のモデルと同様にプ
ロジェクトのサイズや難易度などのプロジェクトプロファイルによりプロジェクトの難易度を
判定する．セキュリティ単体ビジネスを担当した場合にはその売り上げ金額に応じて難易度を
判定し，タイムスケールにおいても独自の視点での判定を用いている．セキュリティ対策や問
題対応などのセキュリティ単体ビジネスにおいては緊急な案件が多く，非常に短時間での解決
が求められ，その制約が難易度を上げているためである．また，監査者など実績の証跡が難易
度分類判定の基準で判断することが難しい場合にも面談によって認定を受けることができる．

8.　お　わ　り　に
　情報セキュリティ専門人材について必要とされるスキルセットを整理し，その育成への日本
ユニシスグループの取り組みについて紹介してきたが，現実は非常に難しい．情報セキュリテ
ィ専門人材に求められる知識・スキルは広範囲にわたるだけでなく，その技術革新のスピード
は非常に速いため，あっという間に新しい技術に塗り替えられていく．技術者は常に新しい技
術を追いかけ，自身の知識・スキルに磨きをかけていく必要がある．
　今日，企業は経営目標実現のために ITの利用はもはや必須である．社会的責任を全うして
いくために企業をとりまく IT環境に対して適切に対応していかなければならない．とりわけ
セキュリティの確保は必要不可欠である．そのためには情報セキュリティ専門人材の確保が重
要な要因ともなっている．
　情報セキュリティ専門人材の確保のためには人材育成の枠組みとしてセキュリティ人材モデ
ル定義，資格，育成プログラムなど，トータルな育成の仕組み，育成プランが必要となる．企
業として情報セキュリティ専門人材育成については個人の努力に頼り任せるのではなく，個人
が成長できる環境，仕組み（評価/認定を含む）を提供していくことが重要である．
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