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日本ユニシスグループ情報セキュリティ総合戦略の取り組み

Information Security General Strategy Initiatives in the Nihon Unisys Group

三　口　充　高

要　約　日本ユニシスグループの情報セキュリティへの取り組みは，1990 年に日本ユニシス
の情報セキュリティポリシーを制定したことから始まる．その後，2004 年に総合的で広範
囲な視野のもと中長期的な情報セキュリティ強化を図るため「日本ユニシスグループ情報セ
キュリティ総合戦略」を策定し 3カ年計画で推進してきた．しかしながら，その後めまぐる
しく変化する情報セキュリティの環境や新たな脅威の出現への対応が強く求められる一方，
日本ユニシスグループの事業変革に伴う情報セキュリティ施策の見直しも必要となり，2006
年には「第二次情報セキュリティ総合戦略」を新たに策定し，2カ年計画で推進してきた．
第一次戦略においては，情報セキュリティポリシーや各種ガイドの再整備，そして日本ユニ
シスグループの情報資産を守るため，また被害に遭わないための各種施策を実施してきた．
続く第二次戦略では，事故前提を強く打ち出し，「従業員をセキュリティ事故から守る」，「顧
客の情報資産を守る」ことを新たな戦略と位置付け，事故への対応手順の整備や証跡を収
集・分析するデジタルフォレンジックなどの対応を行うと共に，情報セキュリティマネジメ
ントシステムの成熟度向上を目指してきた．

　　本稿では，2004 年から着手した日本ユニシスグループ情報セキュリティ総合戦略の第一
次，第二次戦略の実践を通して，企業としての情報セキュリティへの取り組みのあり方と留
意すべきことを取りまとめると共に，日本ユニシスグループにおける情報セキュリティへの
新たな取り組みを「情報セキュリティ総合戦略 2008」として紹介するものである．

Abstract　Information security initiatives in the Nihon Unisys Group date back to 1990, when Nihon Unisys’ 
information security policy was established. Later in 2004, the “Nihon Unisys Group Information Security Gen-
eral Strategy” was created to strengthen information security for the mid- to long-term from a more overall 
and broader perspective. This initiative was promoted for three years. However, since the creation of this 
strategy, the need arose to support the rapidly-changing environment surrounding information security and 
the emergence of new threats. We also needed to revise our information security measures to support busi-
ness transformations within the Nihon Unisys Group. Therefore, the “Second Information Security General 
Strategy” was established in 2006 and was promoted for two years. In our first strategy, we reorganized our 
information security policies and various guidelines, and implemented measures to protect the Nihon Unisys 
Group’s information assets thereby preventing their damage. In the second strategy we strongly emphasized 
the assumption of the occurrence of accidents, positioning the “protection of employees from security acci-
dents” and “protection of customers’ information assets” as our new strategic goals. We prepared procedures 
to cope with accidents, implemented measures such as digital forensics for the collection and analysis of activ-
ity trails and worked towards improving the maturity of our information security management system.

　　This paper summarizes how enterprise information security initiatives should be and what should be consid-
ered, from the perspective of our experience gained through the practice of the first and second Nihon Unisys 
Group Information Security General Strategies which we began in 2004. The paper also introduces the new initia-
tive for information security within the Nihon Unisys Group, called “Information Security General Strategy 2008.”
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1.　は　じ　め　に
　日本ユニシスグループは，2008 年 8 月末現在，国内 23 社，海外 2社の総従業員数が 9500
名を超える，創立 50 周年を迎えたグループ企業である．日本ユニシスグループでは 1990 年に
「情報セキュリティ委員会」を設立して以来，ITサービス提供企業として，情報セキュリティ
ポリシーを策定し，各種情報セキュリティ対策にも積極的に取り組んできた．また，顧客の情
報資産を預かり運営するアウトソーシング事業部門においては，ISMS＊1 の前身である
BS7799＊2 を IT 業界では日本で最初に取得するなど，情報セキュリティの重要性を早くから認
識し対応してきた．具体的には，情報セキュリティポリシーの定期的見直し，グループネット
ワークの共同運用，社員証によるセキュリティ運用，外部不正アクセスの監視等，様々な情報
セキュリティ強化策を講じてきた．但し，これらの対応は，情報システム部門を中心に，IT
分野に限られた対症療法的な対応と言わざるを得なかった．このような状況において，日本ユ
ニシスグループが ITサービス提供企業として，社会的責任を踏まえ，情報セキュリティガバ
ナンスを継続的に維持するためには，情報セキュリティを経営資源と捉えた取り組みが必須だ
と判断した．本稿では，2004 年から着手した日本ユニシスグループの「情報セキュリティ総
合戦略」の変遷を紹介すると共に，各戦略の中で重要事項として取り組んできた施策について
考察する．

2.　日本ユニシスグループ情報セキュリティ総合戦略について
　日本ユニシスグループの「情報セキュリティ総合戦略」への取り組みは，経済産業省が，情
報セキュリティに対する重要性を鑑み，2003 年 10 月 10 日に「情報セキュリティ総合戦略」
を策定・公開したことに起因する．それを受けて，日本ユニシスグループにおいても中期的な
情報セキュリティ強化策が必要と経営判断し，2003 年 12 月に情報セキュリティ戦略策定プロ
ジェクトが発足した．その後，2004 年 2 月に「第一次情報セキュリティ総合戦略」を策定し，
2004 年 4 月より「情報セキュリティ総合戦略」への取り組みを開始した．

　2. 1　情報セキュリティ総合戦略の変遷
　　2. 1. 1　第一次情報セキュリティ総合戦略（2004年～ 2006年）
　「第一次情報セキュリティ総合戦略」のビジョンを，「業界最高水準の情報セキュリティを実
現し，顧客が安心できる ITサービスを提供する企業，すなわち『高信頼性 ITサービス企業』
になること」と定め，その目的を以下の 3点とし，三カ年計画の戦略推進に着手した．
　　①　情報セキュリティブランドの確立
　　②　深い理解と高い意識によるセキュリティ文化の浸透
　　③　国家が目指す最高水準の「高信頼性社会」実現への貢献
日本ユニシスグループが新たな顧客価値を創出し，ビジネスを拡大・展開していくためには，
グループの経営者，従業員の各個人に対して情報セキュリティに関する深い理解と高い認識を
持たせることが不可欠である．しかしながら，情報セキュリティに関して単に「守り」の視点
から対応するだけでは十分ではなく，技術・ノウハウを活かした日本ユニシスグループの高度
なセキュリティ・ソリューションの開発，高度な情報セキュリティ基盤の提供等，企業の情報
セキュリティの高度化を実現し，生産性向上およびコスト削減等，「攻め」の視点からも対応
していくことが必要であった．戦略の推進に当たっては，IT技術面の対策強化，制度面の対
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策強化，人・組織面の戦略を加えた三つの観点から事前・事後の両面の対策を行い，その結果
生み出される成果を新たな“強み”として競争力の更なる強化を図る必要があった．これらの
要件を戦略として取りまとめたのが，次の三つの戦略である．
　戦略 1： グループ体制と人材育成の強化 

・経営者，従業員への継続的な教育と啓発 
・グループ内連携による事故対応力の強化

　戦略 2： 統合情報セキュリティマネジメントの確立 
・グループ内で統一した情報セキュリティマネジメントの構築 
・犯罪対策，被害軽減策の見直し・強化

　戦略 3： 安全な ITサービス基盤の構築 
・ポリシーとビジネスプロセスの連携 
・リスクを極小化し，事故後の迅速な回復を実現する仕組み

　また，本戦略のゴールを「2006 年度までに情報セキュリティに関する企業格付で業界最高
水準を取得する」と定めた．そして，日本ユニシスグループにおける ISMS認証適用の範囲拡
大とプライバシーマーク＊3 認証取得を，年度ごとの情報セキュリティレベル向上度を推し量る
メジャーと定め，日本ユニシスグループ全社員が共有化できる目標を表 1のとおりとした．

　　2. 1. 2　第二次情報セキュリティ総合戦略（2006年～ 2007年）
　第一次情報セキュリティ総合戦略の各種施策を推進し 3年目を迎える段階で，情報セキュリ
ティ問題に取り組む政府の役割・機能の見直しや個人情報保護法の全面施行等，セキュリティ
に関しての環境が大きく変化しようとしていた．一方，日本ユニシスグループの第一次情報セ
キュリティ総合戦略の推進においても，次の課題が明らかになってきた．
　・　グループ全従業員に戦略が十分浸透しているとは言えない
　・　戦略が可視化されておらず，分かりにくい
　・　 人・組織，制度，技術毎の施策や個別のアクションアイテムの達成度から全体のセキュ

リティ達成度が見えない
　・　顧客サービスにおいても，更なる情報セキュリティ強化の要請がある
　・　 顧客からの情報セキュリティ監査実施，情報セキュリティ調査等への要請が多くなって

いる
　・　政府調達において ISO15408＊4 に準拠したシステムが要求されるようになってきている
　・　企業へは質の高い情報セキュリティ関連製品及びサービスの提供促進が要請されている

表 1　ISMS認証・プライバシーマーク認定取得スケジュール
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　これらの外部環境・内部環境の変化を着実に捉え，日本ユニシスグループの情報セキュリテ
ィ対策をより強固なものにするために，当初 3カ年計画で推進してきた「第一次情報セキュリ
ティ総合戦略」を一年前倒しで見直し，新たに「第二次情報セキュリティ総合戦略」を 2006
年からの 2ヵ年計画として策定した．第二次戦略では，次の新たな視点で戦略を取りまとめ，
情報セキュリティ推進活動を実施することとした．
　視点 1：「従業員をセキュリティ事故から守る」

情報セキュリティ事故の未然防止及び事故後の負荷軽減のために，各種技術的対策
の導入と情報セキュリティ管理の仕組みを実現することにより，従業員の情報セキ
ュリティへの対応負荷の軽減と情報セキュリティ文化の定着を推進する．

　視点 2：「顧客の情報資産を守る」
顧客サービスの信頼性確保のために，セキュアな環境での各種サービスの実施，委
託先企業への更なる情報セキュリティの管理・監督の徹底等による情報セキュリテ
ィ対策を推進する．

　視点 3：「情報セキュリティブランドを確立する」
視点 1，視点 2の観点から着実に情報セキュリティ対策を実現することにより，結
果として日本ユニシスグループの情報セキュリティ分野における企業価値の向上を
目指す．活動としては，日本ユニシスグループの情報セキュリティ対応状況の客観
的な評価を得て，情報セキュリティへの取り組みを内部・外部にアピールすること
を推進する．

　これらの三つの視点を新たな戦略として，日本ユニシスグループ全社員および委託先企業と
一体となって推進が行えるように，「わかりやすく」，「成果が見え」，「顧客からも信頼と評価
が得られる」ことを第一義に，「第二次情報セキュリティ総合戦略」の推進活動を開始した．

　　2. 1. 3　情報セキュリティ総合戦略 2008（2008年～ 2009年）
　2007 年までの 4年間を振り返ると，社員一人一人の情報セキュリティへの意識向上と共に，
グループ各社の情報セキュリティレベルの向上・同一化が図られてきた．内部統制の観点から
は，PDCAマネジメントサイクルの実効性が内部監査により定期的に確認され，必要な是正・
改善が実施されたことで，盤石な情報セキュリティレベルを確立しつつある．また，技術的な
対応についても計画的に各種対策を講じてきた．結果として，第一次戦略時に目標設定した
ISMS認証適用の範囲拡大とプライバシーマーク認証取得については，一部のグループ会社と
海外拠点を除き，ほぼ全てのグループ会社が ISMS（ISO27001）認証を取得した．また個人情
報保護に関しても，グループ各社においてプライバシーマークの認定を計画的に取得してお
り，いずれの認証取得も当初の計画を完遂した．
　しかしながら，日々新たな脅威が発生する情報セキュリティに関しては，これで万全という
ゴールはなく，常に新たなセキュリティ脅威に対応する必要がある．そのため，情報セキュリ
ティに関する諸事象を的確に捉え，対応策を適宜見直し，適切に実施していくことが重要であ
る．そこで，新たに「情報セキュリティ総合戦略 2008」の策定を決定し，これまでの活動を
通じて得られた課題や事故からの教訓を分析し，図1で示すような新たな視点で整理を行った．
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　2008 年度新たに策定された「情報セキュリティ総合戦略 2008」は，今後の日本ユニシスグ
ループが進む道として，2009年度までの2カ年計画で実施することとした．新戦略においては，
キーワードを「攻め」と設定し，日本ユニシスグループ各社は無論のこと，委託先企業とも統
一的な情報セキュリティレベルの維持・向上を図るため，次の三つの戦略で情報セキュリティ
活動の取り組みを開始した．
　戦略 1：「情報セキュリティ基盤の強化」

グループ一体となった情報セキュリティ活動を更に推進するため，情報セキュリテ
ィ管理の仕組みを見直し・強化すると共に，外部機関の客観的な評価を受け業界ト
ップクラスの情報セキュリティレベルを確立する．

　戦略 2：「社員と共に安全・安心を作る」
情報セキュリティ事故の未然防止及び事故後の対応軽減のために，啓発活動，情報
セキュリティ教育を継続・強化すると共に，効果的な技術的対策を積極的に取り入
れることで，「人」と「技術」の両輪で負担感のない安全・安心な環境を構築する．

　戦略 3：「顧客に安全・安心を提供する」
顧客から安心感と信頼感をもって仕事を任せていただける質の高いサービスを提供
するため，業務委託先を含めた安全・安心な環境を構築する．

　この三つの戦略を柱に，日本ユニシスグループ全社員が顧客へのサービス提供面からもより
安心して情報セキュリティのサポートが行えるよう，具体的な施策を推進していくと共に，ビ
ジョン達成に向けて高度な情報セキュリティレベルを誇る企業グループを目指していくことと
した．本章では，戦略の概要を述べてきたが，具体的な推進状況については，次章以降にテー
マごとに紹介する．

図 1　日本ユニシスグループ情報セキュリティ総合戦略 2008の視点
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3.　日本ユニシスグループ企業運営とガバナンス
　日本ユニシスグループは，営業・開発・保守部門が三位一体となり，グループ総合力を結集
して，顧客における経営課題の認識から解決に至るまでの一貫した ITソリューションサービ
スを提供している．顧客に最適なサービスを提供するためには，日本ユニシスグループ各社が
情報共有を行い，グループ内で企業の特性や，企業規模を超え，共通した価値のもと顧客へサ
ービスを提供することが必要とされる．

　3. 1　情報セキュリティポリシーのグループ統一
　日本ユニシスグループにおいては，従来，グループ企業が個別に制定していた情報セキュリ
ティポリシーを 2004 年に，また情報セキュリティプロシージャを 2006 年に統一し，グループ
企業間の共通化を実現した．一方，グループ各社の業務内容の相違や，企業の独自性を尊重し，
グループ各社の固有のルールは，別途個別細則として日本ユニシス総合セキュリティ委員会の
承認を得て制定することとした．このように，ポリシーとプロシージャを統制することにより，
初めて，日本ユニシスグループの情報セキュリティレベルを統一できる素地が整った．日本ユ
ニシスグループの情報セキュリティのポリシーとプロシージャの構成を，図 2に示す．
　日本ユニシスグループにおいては，今後も企業の最適化のため，外部企業のM&Aや，グ
ループ企業の統廃合を行う．このような変化に対しても，情報セキュリティポリシー＆プロシ
ージャを一本化することにより，共通のルールで情報セキュリティに取り組むことが不可欠で
ある．

　3. 2　日本ユニシスグループの情報セキュリティ推進体制
　日本ユニシスグループにおける情報セキュリティ総合戦略を推進する体制は，図 3に示すと
おりである．

図 2　日本ユニシスグループ情報セキュリティポリシー＆プロシージャ構成
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　「日本ユニシスグループ総合セキュリティ委員会」は，グループ各社の情報セキュリティ委
員長から構成され，日本ユニシスグループの情報セキュリティ及び個人情報保護に係る方針・
各種規程類の承認機関であると共に，日本ユニシスグループの ISMS統一認証委員会及び日本
ユニシスと特定グループ企業の個人情報保護委員会も兼ねた情報セキュリティに関する最高意
思決定機関と位置付けられている．
　「日本ユニシスグループ総合セキュリティ運営会議」は，グループ各社の情報セキュリティ
委員会のメンバーで構成され，情報セキュリティ及び個人情報保護の実行推進に際してのグル
ープ各社の課題等を共有化し，各種施策の推進・評価・改善提言を行う会議体である．この会
議体は，2008 年度，グループ企業間のより緊密な連携を図るために設立された．
　「日本ユニシスグループ総合セキュリティ推進会議」は，情報セキュリティ戦略推進におけ
る要の会議体である．情報セキュリティ施策に関し，種々の角度から知見を持っている，日本
ユニシスグループ各社を代表するメンバーから構成されている．同会議体で，日本ユニシスグ
ループにおけるすべての情報セキュリティ・個人情報保護に係る各種施策及び規程改定等の起
案，各種施策に関する検討内容のレビューが実施される．必要に応じて日本ユニシスグループ
総合セキュリティ委員会に事案を上程し，最終的な承認を得たのち，具体的な各種施策の実施
や規程類の発効がなされる．これら全ての会議体の運営及び施策の具体的な推進に関しては，
日本ユニシスの情報セキュリティ推進部門が責任部署となり，日本ユニシスグループ全体の推
進役を担っている．

図 3　日本ユニシスグループ　情報セキュリティ推進体制
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　3. 3　日本ユニシスグループ共通のインフラ整備と認証基盤の構築
　日本ユニシスグループでは，グループ企業のネットワークやシステム構築はすべて，グルー
プ IT統制部門が統一的に推進している．グループ企業で独自のシステム開発や，ネットワー
クの施設導入等を禁止し，グループ IT統制部門がグループのインフラ最適化を実施している．
グループネットワークのもと，すべての社内システムが共通認証基盤（Usagi：Unisys Secure 
Authentication Global Infrastructure）により管理され，グループ企業全従業員のユーザ ID・
パスワードを一元管理することにより，アカウント統合，ロール管理，シングルサインオン，
ログ監視を実施している．

　　3. 3. 1　共通認証基盤（Usagi）の導入
　Usagi が導入されるまでは，システムの利用者パスワードやアクセス制御・権限情報の保持，
パスワード変更やアクセス権付与・剥奪の業務ルールについて個別業務システムごとに運用さ
れていたため，次のような問題点・課題が顕在化していた．
・個人情報，パスワードなどが各システムに分散しており，流失・散逸のリスクが高い
・パスワードポリシーや，利用権限の付与・剥奪におけるプロセスなどに統一性がない
・アクセス権付与に関するルール・ポリシーを各システムが独自に定めているため，統制が
届きにくい状況になる

　これらの課題を解決するため，Usagi を導入し，各システム・サーバに「認証」「認可」サ
ービスを提供することによって，次のような効果を得ることができた
・個別業務システムはパスワード，アクセス制御情報を保持する必要がなくなる
・個人情報またはそれに準じる情報を持たないことで，セキュリティリスクが低減される
・個別業務システムは，Usagi のパスワード認証サービスや，権限付与のプロセスを利用す
ることで，会社が定めたセキュリティポリシーに準拠したポリシー・運用を容易に構築・
適用できるようになる

・個別業務システムの権限体系，付与のルール・ポリシーについて，Usagi 側でコントロー
ルできるようになるため，会社として IT統制を図りやすくなる

　また，ID管理に関する機能や業務を，各システムが個別に対応するのではなく，Usagi に
集約化することで，これらに係る運用コストを低減することが可能となった．

4.　安全性確保と利便性への対応
　安全性確保と利便性への対応は，情報セキュリティにとっては，相反する目標を達成しよう
とするものである．日本ユニシスグループにおいては，情報セキュリティ確保のために，「管
理的施策」と「技術的施策」の両面から情報漏えい対策を講じると共に，情報セキュリティマ
ネジメントシステムが各組織内で有効に機能し，マネジメントサイクルが正しく回るよう，継
続的に種々の活動を実施している．

　4. 1　管理的対策と技術的対策
　　4. 1. 1　情報機器持出管理
　日本ユニシスでは，営業職全員に，「営業モバイル」として可搬型 PC（モバイル PC）と通
信機器が貸与され，いつでもどこでも，社内と同様の作業環境を提供し，営業活動の機動力を
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高めるよう対策を講じてきた．しかしながら，2004 年に日本ユニシスグループが情報セキュ
リティ総合戦略に着手したころから，一般社会では，ノート PCの紛失・盗難が日々報道され
始めた．日本ユニシスグループでもこの「営業モバイル」を含む社外持出機器への情報漏えい
対策が急務となり，全てのモバイル PCを対象に暗号化ソフトウェアの導入，BIOS パスワー
ドの設定などの対策を直ちに実施した．
（1）　モバイル PCの管理
　従来，会社から貸与を受けたモバイル PCは，毎月の導入ソフトウェア一斉検査と定期棚卸
が実施されたものの，機器管理は所有者個人に任されていた．現在，持出機器は，個人管理か
ら部門での一元管理となり，必要に応じて，利用者は上司へ申請の上，利用目的の承認を得て
初めて貸出する方法に変更した．この手続きは，「Web 持出機器管理システム」としてワーク
フロー化され，既に 3年が経過している．この制度の導入により，利用頻度の低いモバイル
PC等は返却され，また個人所有から共同使用になることで，モバイル PCには業務情報を保
存しないという運用が定着した．
（2）　可搬メディアの管理
　同時期に，可搬メディア（USBメモリー，CD等）の使用については，より厳しく全面禁止
とした．顧客の要請他，特別に使用せざるを得ない場合は，日本ユニシスグループ総合セキュ
リティ委員会の承認を得ることを義務付けた．
　このように，情報機器の持出管理を徹底したことで，実施当初は，現場部門での反発は大き
く，業務に支障が生じる等の意見が数多く寄せられた．情報セキュリティ推進部門では，情報
セキュリティ対策の構築・規程類の制定に要した体力より，規程発効後の社員からの問合せ対
応や苦情対応に要する労力が上回り，事務局要員は奔走することとなった．しかしながら，時
間と共に，内外で発生している事故の大きな影響・被害が認識されるにつれ，社員の安全管理
に対する意識も向上し，現場部門からの理解も得られ，今では当たり前の手続きとなっている．

　　4. 1. 2　情報共有と安全確保の実現
　モバイルPCの持出制限，可搬メディアの持出全面禁止により，顧客からの資料提供要請や，
日本ユニシスグループ内での積極的な情報共有を行うためには，従来の電子媒体での共有か
ら，新たな情報共有手段が必要となった．日本ユニシスグループにおいては，技術的な情報漏
えい防止対策のみならず，グループ各社・各部門独自運用サーバの統合化を推進する「シェア
ード ITサービス」（SITS）により情報共有化と安全確保を実現している．
1）　AirTriQ ドリームキャビネット
　顧客等外部との情報共有のために，「AirTriQ ドリームキャビネット」（図 4）が提供されて
いる．これは，日本ユニシスグループのユニアデックス（株）が提供するサービスで，インタ
ーネット上でデータを保管し，安全かつ快適なアクセスを実現するサービスである．ローカル
に設置されたファイルサーバと同様の使い勝手で利用することができ，専用アプリケーション
のインストールなども必要なく，ファイルをダブルクリックで開くことなどを可能とした．
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2）　共有フォルダサービス
　グループ内の積極的な情報共有と活用には，共有フォルダサービスが提供されている．従来
グループ各社や各部門ごとに導入されていた独自サーバを一元的に管理することを目的とし，
部門で運用しているファイルやフォルダの保存・共有を可能とした．利用に際しては，グルー
プ単位にアクセス権限を付与し，限られたメンバーのみが限られた情報を安全に共有すること
ができる．リアルタイムでのウイルススキャンやバックアップも自動化されている．
3）　グループウェア機能
　その他，SITS には，グループウェア機能を有したWebWorker＊5 やイントラネット向け
Web サイトが提供されている．また，文書管理システムのVisual Finder＊6 により，ペーパレ
スを推進すると共に，アクセス制御機能により，権限を持つユーザだけの文章参照や，印刷禁
止，ダウンロード禁止等のセキュアな文書利用環境を提供している．
　このような各種機能をグループのシェアード ITサービスとして提供することで，グループ
全社員の情報活用時の情報セキュリティに対する認識が高まったと感じている．
4）　USB型認証基盤キーディバイス（SASTIK＊7）導入
　日本ユニシスグループでは，2008 年度，情報セキュリティへの取り組みのキーワードを「守
り」から「攻め」とし，新たなワークスタイルに適応した情報セキュリティ施策の一環として，
日本ユニシスグループ全社員に対して，「USB 型認証基盤キーディバイス」（SASTIK）を配
布した（図 5）．
　SASTIK は，インターネットに接続されている PCの USB ポートに挿入し，パスワードを
入力するだけで，自動的に社内システムにアクセスし，オフィスにいるのと同様に業務Web
アプリケーションを利用することが可能である．USBポートから SASTIK を抜くと，自動的
にすべての作業履歴が消去され，PCに一切の証跡を残さない仕組みである．日本ユニシスグ

図 4　AirTriQドリームキャビネット概要
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ループでは，過去からテレワーク用や一部持出モバイル PCにおいて，シンクライアントを導
入しているが，ワークスタイルの変革が進む中で，SASTIK サービスの提供によりセキュア
な環境で「AnyTime，AnyPlace」を実現し，かつ災害・緊急時の連絡手段，事業継続手段と
しても有効に機能すると判断している．
5）　複合機プリンタの導入
　情報資源は，デジタル情報のアクセス制限のみならず，プリンタ出力や情報コピー時にも利
用者制限が必要となってくる．日本ユニシスグループでは，従来の単機能プリンタやスキャナ
を廃止し，各執務室には，情報セキュリティ機能を強化した同一機種の複合機を設置している．
この複合機を使用して印刷やスキャン，またはコピーを行う場合，社員固有のユーザ ID が
Usagi により認証され，権限のない場合は複合機を利用できない仕組みとなっている．この仕
組みにより，従来のプリンタ資料の取り忘れ等は皆無となった．また，これらの利用記録はロ
グされ有事の場合の証跡として扱われる．今後，Usagi を核に更なる認証・証跡の仕組みを拡
大していく予定である．

5.　情報セキュリティ教育と啓発活動
　どのような情報セキュリティ施策においても特効薬的なものはなく，すべてのリスクをカバ
ーすることは不可能である．社員一人一人が自ら係わる情報資産に対して，情報セキュリティ
を守るという意識を忘れることなく対応することが最も重要である．日本ユニシスグループで
は，情報セキュリティ教育の重要性を第一義に考え，第一次総合戦略から，役員を含む全従業
員及び派遣社員，そして委託先企業の方々を対象に，徹底した情報セキュリティ教育を実施し

図 5　USB型認証基盤キーディバイス
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ている．また，委託先企業については，日本ユニシスグループの情報セキュリティガイドを発
行し，情報セキュリティに関する遵守事項の対応を実施している．

　5. 1　情報セキュリティ教育
　日本ユニシスグループの情報セキュリティに関する主要な教育は表 2の通りである．

　　5. 1. 1　e-ラーニング
　日本ユニシスグループでは，約9500名のグループ社員と，派遣要員等，約2000名に対して，
全員必須の研修を毎年 2回，e- ラーニングの形式で実施している．年度初めの情報セキュリテ
ィ研修は，情報セキュリティプロシージャ及び個人情報取扱いガイドに基づくポリシー＆プロ
シージャの理解や情報セキュリティ事故時の対応方法に加え，日本ユニシスグループにとって
の新たな脅威への対応について，確認と周知を主眼に実施している．実施期間は1ヶ月間とし，
その間個人のスケジュールに合わせて学習することが可能である．年末には，各人が情報セキ
ュリティに関してどの程度理解しているかを自己採点する「情報セキュリティ自己監査」と
「個人情報の取扱いに関する解説と確認テスト」を全従業員対象に e- ラーニングとして実施し
ている．
　2007 年は，個人情報保護関連においては，満点を取得するまで，テストが終わらない仕組
みを構築した．研修結果のログでは，ある社員は数十回も再テストを受けたようなケースも発
生した．今年で 5年目を迎える e- ラーニングであるが，過去からの出題と正解率等の分析に
おいては，着実に社員の情報セキュリティレベルは向上している．e- ラーニング期間内の受講
率は，休職者等を除くと 99％台であるが，セキュリティ教育担当は，受講率が 100％になるま
で，個別督促等の対応を行っている．

表 2　情報セキュリティ教育形態
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　　5. 1. 2　集合研修
　役割に応じた情報セキュリティ教育は，集合研修形式で目的別に実施している．企業におけ
る情報セキュリティ推進の要は，企業トップが情報セキュリティへの思いを持って組織をけん
引することと考えている．年度初めに，日本ユニシスグループの社長，役員を含む事業部長・
部長クラスの管理職を対象にトップ向け情報セキュリティ研修を実施している．例年，外部講
師をお招きし，「企業における情報セキュリティや危機管理等」について講演頂いている．
　情報セキュリティ＆個人情報担当者研修は，各事業所の情報セキュリティ推進担当者向けの
研修であり，年度初めに，日本ユニシスグループの情報セキュリティ推進計画の共有や，部門担
当者として必要な教育を実施するものである．その他，新入社員・中途入社社員向け研修，マネ
ジメント必須研修等が集合研修として実施される．なお，日本ユニシスグループの委託先企業に
対しては，委託先企業説明会として日本ユニシスグループの情報セキュリティ及び個人情報保
護の考え方を説明すると共に，協業にあたっての遵守事項について集合教育の形式で定期的に
実施している．集合教育では，色々な職位と立場の方から現場の声を直接収集することができ
非常に有意義である．できる限り，集合研修の枠を広げるべく対応していきたいと考えている．

　　5. 1. 3　啓発活動
　社員一人一人が，また，委託先企業の方々が，情報セキュリティ意識を持って行動するように
なるためには，企業の社会的責任の観点からだけで情報セキュリティ対策の徹底を図ろうとし
ても，無理が生じてしまう．社員・協業者一人一人が情報セキュリティの重要性を認識し，自ら
の行動が企業にどのような影響をもたらすのか，そのために何をすべきかなど，より具体的かつ
業務に直結した観点で浸透させる必要がある．情報セキュリティ対策を守ることで会社も従業
員も利益を得ること，情報セキュリティ対策を守らないと自分が不利益を被ると感じることが
重要である．情報セキュリティ文化を根付かせるためには，四六時中，情報セキュリティに触れ/
感じさせ，各人の意識に情報セキュリティ文化を刷り込んでいくことが不可欠と考えている．
　2004 年に情報セキュリティ総合戦略に着手したが，最初の啓発活動として，各人の PCを
起動した段階で，強制的に情報セキュリティに関するルールや注意喚起をイラストで表現し，
周知徹底を図った（図 6）．コンテンツの更新は，基本 2週間単位として，現在すでに 115 枚
の情報セキュリティイラストを公開してきた．これらのコンテンツは，情報セキュリティ教育，

図 6　PC起動時の情報セキュリティ啓発画面例
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情報セキュリティガイド等に活用できるまでになった．
　また，情報セキュリティと個人情報保護に係るトピックスや，世の中の状況を，面白く読ん
でいただけるよう，「Hot・ほっと通信」（図 7）と題して，メールマガジンを発刊している．
その他に，情報セキュリティ意識向上のために，情報セキュリティ啓発ポスターの作成，イラ
ストで綴った個人情報保護Q&Aハンドブック（図 8）を発行している．

　5. 2　情報セキュリティ事件・事故から学ぶ
　日本ユニシスグループにおいては，幸い外部に報告するような大事件・大事故は発生してい
ない．幸いと記したのは，何件かは何時大事件に発展しても不思議ではない事件だったからで
ある．情報セキュリティ事件・事故と思われる事象が発生した場合，事故当事者は自ら一切の
判断することなく 24 時間 365 日，直ちに，事故受付窓口に報告するように運用を定めている．
　事故報告は，Web 事故報告システム，メール，電話等，いずれか連絡が可能な方法を使っ
て事故事務局に連絡することになっている．事務局では報告された内容を精査すると共に，直
ちにその状況を日本ユニシスグループリスク管理委員会へエスカレーションする．情報セキュ
リティ事故はその影響度にも左右されるが，最終的には，すべて日本ユニシスグループのビジ
ネスリスクに直結するからである．
　事故報告を制度化した直後は，事故当事者の多くが事実をできることなら隠したいと考え，
過小報告することが多かった．ある事件の事故報告では，「鞄を紛失，鞄には，社員証と個人
所有物が入っていた」と書かれ，「情報漏えい等の影響度なし」と記載されていた．しかしな
がら，調査を進めるに従い，鞄には社員証以外に個人の携帯電話や顧客との打ち合わせメモも
入っていたことが判明した．いずれも個人所有物であるが，これらは個人情報や顧客機密情報
に類するものであり，即刻内容の調査に入ったこともあった．図 9は，日本ユニシスグループ
の情報セキュリティ事故報告件数の推移グラフである．

図 8　個人情報保護 Q＆ A
ハンドブック図 7　Hot.ほっと通信　メールマガジン
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　2007 年の報告件数は 2004 年の約 5倍になっている．これは，啓発活動や情報セキュリティ
教育の繰り返しにより，社員一人一人が情報セキュリティ事故を起こした，または認知した場
合，直ちに報告するということの重要性を意識するようになったためと考えている．図 9が示
すように，2005 年より急激に，事故報告件数が増えてきた．これは 2004 年まで曖昧であった
事故報告内容を明確にし例示すると共に，その手続きを詳細定義したためと考えている．具体
的な紛失物ごとに，日本ユニシスへの報告部署・手続き，公的機関への報告等，詳細に記入し
たマトリックスをWeb で掲載した．これにより，事象が情報セキュリティ事故に該当するか
否か，個人個人が判断に迷うことなく事故報告が着実に行われるようになった．
　また，重大事故・事件発生時の緊急対応に備え，日本ユニシスグループの対応を「情報セキ
ュリティ事故等対応マニュアル」として取りまとめ，有事に備えている．このマニュアルは，
日本ユニシスグループにおける情報セキュリティマネジメントシステムの運用において，秘密
情報や顧客機密情報，個人情報等の重要な情報の不適切な取り扱いや安全管理面の不備等で発
生または認知された情報漏えい・滅失・棄損等の事件・事故に関し，既存の各種規程類を踏ま
えて対応すべき要領手順をまとめている．事故発生時には，画一的な対応は困難であるが，こ
のマニュアルを参照することにより，迅速かつ的確な対応を行うことができる．
　事故報告件数は増えているが，事故内容は大きく変化してきている．以前は，暗号化必須と
いうルールを無視したファイル送信や，機密情報を車に入れたままにしていて車上荒らしにあ
ってしまうケースなど，社内ルールで明確に規定しているにも関わらず，情報セキュリティ事
故は他人事と思う態度が事故につながっていた．現在では，社員の意識も高まり，飲むなら持
つな，不要不急な情報は一切持ち出さないという意識が定着して，このような事故は激減して
きている．しかしながら，なくならないのが，「うっかりミス」である．社員一人一人のセキ
ュリティ意識の向上だけでは防ぎきれず，啓発活動や情報セキュリティ教育を徹底的に行って
も起こりうる事件・事故である．例えば，社員証，入館証の類の紛失，電子メールの誤送信等
である．セキュリティ事故対応も，新たな技術的な対応が必要とされている．

図 9　情報セキュリティ報告件数推移
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6.　情報セキュリティ関連の認証・認定取得について
　6. 1　認証・認定取得への取り組み姿勢
　日本ユニシスグループ情報セキュリティ総合戦略の重要施策の一つとして，ISMS認証及び
プライバシーマーク認定の取得検討が掲げられた．認証・認定取得計画の策定に際し，取得を
目的に情報セキュリティ活動や個人情報保護活動をするのではなく，管理策を含めマネジメン
トシステムのフレームワークを活用することにより，継続的に PDCAサイクルによるスパイ
ラルアップを行い，日本ユニシスグループの情報セキュリティと個人情報保護のレベル向上を
図ること，その結果として ISMS認証及びプライバシーマーク認定が取得できればよいとの考
えが最高情報セキュリティ責任者（CISO）より示された．

　6. 2　認証・認定取得活動の経緯
　　6. 2. 1　ISMS認証取得活動
　「情報セキュリティ総合戦略」で定めた認証取得計画では，2004 年度上期には推進要員の育
成，下期にはモデル部門でのISMS構築試行と定め，初年度は推進母体の基礎作りを徹底した．
具体的には，ISMS認証モデル部門を定め，OJTとして推進要員の育成を行うと共に，日本ユ
ニシスグループ内で既認証取得部門（日本ユニシスのアウトソーシング事業部，ユニアデック
スのコールセンターなど）での ISMS文書等を参照し，日本ユニシスグループの新たな ISMS
文書テンプレートの作成を行った．なお，モデル部門は，日本ユニシスグループで部門の協力
が得やすいスタッフ部門から対象の 13 部門を選定し，認証取得もしくは，認証取得レベルに
到達することを目標に認証取得活動に着手した．
　2004 年度には，各種テンプレート作成やリスクアセスメント方法の確立を行い，実績は，5
部門の認証取得，適用対象要員数 128 名となった．
　2005 年度は，スタッフ部門から営業部門等主要部門への拡大と，テンプレートの見直しを
実施し，45 部門の認証取得，適用対象要員数 1581 名となった．
　2006 年度には，日本ユニシスの全部門の認証取得を終え，各部門の認証を日本ユニシス統
一認証として一本化を図った．認証一本化に際しては，各部門毎に作成されていた ISMS文書
の統一を実施した．また，社員数が 100 名以下のグループ企業については，日本ユニシス統一
認証への拡大（統合）として認証取得を推進した．2006 年度末には，新たに 43 部門が適用範
囲に加わり，適用要員数は 3945 名となった．
　2007 年度は，日本ユニシスグループ各社への展開を図り，各社毎の ISMS委員会を統合し，
日本ユニシスグループとして一元的な ISMSマネジメントシステムを推進していく初年度とな
った．新たに認証取得したグループ企業は 15 社であり，適用対象要員数は，日本ユニシスグ
ループ全社員及び派遣社員等を含む 11,149 名となった．

　　6. 2. 2　プライバシーマーク認定取得活動
　「個人情報保護法」への対応が第一優先であったため，法律の理解とそれに基づく社内基本
規程等の策定を短期間で行う必要があった．一方，個人情報を保護するために，対象となる個
人情報の洗出し・特定作業を平行して開始し，リスク分析，安全管理策の立案・対応等を急ピ
ッチで実施した．全社員の協力もあり，運用体制の整備の目処が立ち，日本ユニシス及び日本
ユニシス・ソリューション（当時）において，2005 年 2 月に個人情報保護マネジメントシス
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テムの運用を開始した．
　2005 年度には，日本ユニシス，日本ユニシス・ソリューション，ユニアデックスの 3社が
新規に認定を取得し，日本ユニシスグループ全従業員のほぼ 90％が対象要員となった．
　2006 年度には，更にエイタス，日本ユニシス・ラーニング，日本ユニシス・ビジネスが新
規取得し，約 95％の従業員が対象となった．
　2007年度には，日本ユニシス・ソリューションの分社化に伴い，USOL東京が認定を継承し，
2年毎の更新審査に合格している．また，分社化により認定継承できなかった他のUSOL地域
会社についても，全社が認定取得に向け活動を開始することとなった．

　6. 3　認証・認定取得状況
　日本ユニシスグループの，現在の ISMS 認証取得状況は図 10 に示すとおりである．今年度
新たに日本ユニシスグループ企業になった会社と海外拠点を除き，すべてのグループ企業で認
証を取得することができた．

　また，日本ユニシスグループの，現在のプライバシーマーク認定取得状況は，次の 9社であ
る．
　日本ユニシス，ユニアデックス，日本ユニシス・サプライ，エイタス，日本ユニシス・ラ
ーニング，日本ユニシス・ビジネス，ユーエックスビジネス，USOL東京，USOL九州

未取得の日本ユニシスグループ各社については，日本ユニシスグループとしての個人情報保護
マネジメントシステムに従い個人情報保護推進活動を行っているが，プライバシーマークの認

図 10　日本ユニシスグループ ISMS認証取得状況
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定取得に関しては，事業形態等を考慮しつつ，順次拡大を図っていく予定である．

　6. 4　情報セキュリティマネジメントサイクル（PDCA）
　情報セキュリティポリシーのもと，多くの ISMS管理文書が策定されている，単に管理策が
文書化されるだけでは，情報セキュリティの向上が望める訳もない．日々変化する情報セキュ
リティリスクに対して，ISMS推進活動を通して如何に対応していくかが重要なポイントとな
ってくる．
　このためには，情報セキュリティの PDCAサイクルを継続的に運営し，スパイラルアップ
していくことが必須とされる．絵に描いただけではなく，PDCAサイクルを真に回すために，
日本ユニシスグループで特に重要と考えているのが，情報セキュリティ目標の監視と内部監査
である．毎年定期的に実施する情報資産の棚卸とリスクアセスメント，このリスクアセスメン
トの結果を受けて，各種管理策の見直し，教育の在り方の検討，必要に応じて情報セキュリテ
ィポリシーの見直しを行う．新たなリスクに対して最善な対策を講じたつもりでも，実態を検
証することで初めて継続的な運用が可能となる．日本ユニシスグループにおいては，内部監査
を的確に行えるよう，内部監査人の育成に注力し，ISMS 推進メンバー 40 名のうち公的監査
資格を持った要員は，既に数十名となった．図 11 が日本ユニシスグループ ISMS マネジメン
トサイクルである．

　なお，個人情報保護に関しても，ISMSと同様のマネジメントシステムを構築し，PDCAサ
イクルによる運用を行っている．ISMSは，情報資産の安全管理を中心としたマネジメントシ
ステムであるが，個人情報保護マネジメントシステムでは，安全管理に加え個人情報の取得か

図 11　日本ユニシスグループ ISMSマネジメントサイクル
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ら利用・保管・廃棄に至る適正な取り扱いと，この各局面におけるリスク認識・対応策の実施
が求められている．情報セキュリティと個人情報保護対応は一体に推進すべきものであり，日
本ユニシスグループでは，教育・研修の統合化を順次行っている．2008 年からは ISMS と個
人情報保護の内部監査を本格的に統合して実施すべく計画策定中である．

7.　委託先管理とセキュリティ
　昨今，セキュリティバリューチェーンという言葉を色々なところで見聞きする．顧客への各
種サービスがすべて自己完結で行える企業は皆無と言ってよい．日本ユニシスグループにおい
ても，システムサービス，システムサポートを基軸とした様々なサービスを顧客に提供してい
る．サービス提供に際しては，自社の担う割合は全体サービスの一部にしか過ぎず，多くのサ
ービスは，多くの委託先と一体となって初めて可能になる．情報セキュリティ対策については，
自らの企業におけるセキュリティレベルを如何に上げるか，如何に対策するかが主体で，その
ための環境整備に多くの投資を行ってきた．新戦略 2008 においては，情報セキュリティバリ
ューチェーンに特に注力し，委託先を含め一体となったセキュリティ施策を展開中である．

　7. 1　委託先の選定と契約締結
　日本ユニシスグループでは，システム開発を委託した企業からの情報漏えい等のセキュリテ
ィ事故を防止するために，各種対策を講じている．個人情報や秘密情報を取扱う委託先につい
ては，「個人情報保護レベル調査票」により委託先の個人情報保護レベルの把握・評価を行い，
合格水準以上の委託先を選定し，業務の発注を行っている．合格した委託先とは，「秘密情報
及び個人情報の取扱いに関する契約書」を締結する．一方，不合格となった委託先については，
是正項目の提示を行い，委託先から改善計画書を提出させる．その後，改善計画書に従い実施
されたか否かをフォローしていく．

　7. 2　セキュリティ全般定期検査の実施
　日本ユニシスグループで，システム開発，システムサービス，システム保守を委託している
委託先には，日本ユニシスグループの情報セキュリティポリシーを理解頂き，種々の規程類を
遵守頂く必要がある．この徹底を図るため，2007 年度までは，情報セキュリティ遵守事項の
テーマを決め，不定期なセキュリティチェックを実施していたが，2008 年度より毎年定期的
に「情報セキュリティ対策実施状況調査チェックシート」にて委託先がセルフチェックを行い
結果を提出する仕組みを導入する．そのチェックシートを個別項目ごとに評価して，一定レベ
ルに満たない委託先を，緊急是正委託先，期日是正委託先，経年是正委託先の三つに層別し，
是正勧告と共に実施状況のフォローを行い，委託先の情報セキュリティレベルの向上を図る予
定である．

　7. 3　委託先実地点検の実施
　「情報セキュリティ対策実施状況調査チェックシート」において，ISMS やプライバシーマ
ークを取得されていますか？という質問がある．これは委託先をチェックする重要項目であ
り，ISMS認証を取得している，プライバシーマークを取得していることで一定レベルの情報
セキュリティ水準にあると判断するためである．しかしながら，これらの認証を取得した企業
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がセキュアでセキュリティ事故を起こさない企業かと言えば，その保証はない．要求事項に従
ったマネジメントサイクルを回しているとの証であり，情報資産に対応するリスク対策がすべ
て万全であるとの審査・保証を得たものではない．今年 5月に，情報セキュリティ格付け会社
が設立されたが，近い将来，委託先の絶対評価ができれば，多くの企業では独自に委託先を評
価することは不要となる筈である．

　7. 4　委託先セキュリティ教育
　日本ユニシスグループの社屋で業務を実施する委託先社員の方には，入館証の申請時に，「委
託先向け情報セキュリティガイド」により，日本ユニシスグループでの情報セキュリティ遵守
事項の理解を求めると共に，全員確認テストを受けて頂くことにしている．その確認テストに
合格することで初めて，日本ユニシスグループの委託業務の実施が可能となる．
　また，委託先向け集合研修は，年 1回，委託業務手続きや，情報セキュリティ面でのトピッ
クスをお伝えしている．委託先の企業は日本ユニシスグループの延長線に位置付けられ，情報
セキュリティの遵守については，従来にも増してセキュリティバリューチェーンとしての管理
監督が必要となってきている．

8.　お　わ　り　に
　2004 年にスタートした「情報セキュリティ総合戦略」も 2年ごとに見直しされ，今年で 5
年目を迎えている．現在，推進中の「情報セキュリティ総合戦略 2008」に掲げた戦略 1：「情
報セキュリティ基盤の強化」，戦略 2：「社員と共に安全・安心を作る」，戦略 3：「顧客に安全・
安心を提供する」の三つの戦略を着実に実施することにより，顧客から安心感と信頼感をもっ
て仕事を任せていただける質の高いサービスを提供できるものと確信している．
　日本ユニシスグループ全社員が一丸となって，情報セキュリティ文化を築きあげ，社員一人
一人がが無意識のうちにセキュアな行動ができるよう，継続的に情報セキュリティ活動に取り
組んで行きたい．

─────────

＊ 1 ISMS：Information Security Management System＝情報セキュリティマネジメントシステ
ムの略．組織が，情報セキュリティリスクを管理し，継続的にリスクの回避や軽減ができる
マネジメントシステム

＊ 2 BS7799：BSI（英国規格協会）によって規定される，企業・団体向けの情報システムセキュ
リティ管理のガイドライン

＊ 3 プライバシーマーク：個人情報保護に関して一定の要件を満たした事業者に対し，財団法人
日本情報処理開発協会（JIPDEC）により使用を認められる登録商標（サービスマーク）

＊ 4 ISO/IEC15408：コンピュータセキュリティのための国際規格．IT製品や，特定サイトの情
報システムに対して，情報セキュリティを評価し認証するための評価基準

＊ 5 「WebWorker」：情報共有を目的に日本ユニシスの開発担当部署において生まれた電子キャ
ビネットツール

＊ 6 「Visual Finder」：グループウェア型の文書管理システム・図面管理システムであり，開発
元の株式会社OSKの登録商標である．

＊ 7 「SASTIK」：株式会社サスライトの登録商標である．
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