
1． は じ め に

ISP（Internet Service Provider）や回線事業者が公衆無線 LANサービス事業を展開してい

る．サービスエリアは PHSのパケット通信サービスに比べて限定的であるが，通信速度は PHS

のパケット通信が最大 128 Kbps に対し，無線 LANで最も利用されている IEEE 802.11 b は 11

Mbps である．料金についても，PHSの定額料金制と比較すると無線 LANのほうが低料金で

ある．無線 LANサービス事業者はサービスエリアを次々と拡大しており，サービス拠点が充

実すればノート PCを持ち歩くビジネスマンはインターネット接続手段として，PHSパケット

通信から無線 LANを利用する機会が増えることが予想される．また，無線 LANカードの低

価格化や無線 LAN内蔵ノート PCモデルが増えており，無線 LANはコンシューマ向けとビ

ジネスユースで共に身近なものになった．

2003 年 5 月 15 日，政府の IT戦略本部が「IT基本戦略�」の草案を発表した．その中の「新
しい IT社会基盤の整備」で，次世代情報通信基盤の整備として，無線，ユビキタスなどのネ

ットワーク環境整備が挙げられている．無線 LANはユビキタス・コンピューティングの中核

インフラであり，将来的に無線 LAN市場の拡大が期待されている．

日本ユニシス（以下，当社）は，スウェーデンのサービスファクトリー社が開発し，ヨーロ

ッパ市場で 50％以上のシェアを獲得している無線 LANサービスにおけるサービスクリエー

ションシステム―Orbyte を 2002 年 12 月より販売を始めた．

本稿は，コンシューマ向け，ビジネスユース向けにサービス拡大が今後期待される無線 LAN
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要 約 多店舗型飲食店や鉄道駅構内でコンシューマ向け無線 LANサービスを展開する事業

者が，公衆無線 LANサービス拠点（以降ホットスポット）を順次拡大している．また，無

線 LANのセキュリティ脆弱性について，指摘されていた問題をほぼ解決できる新しい技術

が策定されたことから，今後無線 LANは企業内のイントラネットやモバイルユースなど，

ビジネスユースに躍進することが期待される．

本稿は，現状の無線 LANサービス事業形態とは異なった新たなサービスソリューション

を提供する無線 LANシステムOWSE （Orbyte Wireless System Extended，以下Orbyte）

について， Orbyte を適用することにより実現できる無線 LANソリューションを考察する．

Abstract Wireless Internet service providers are expanding their service areas（Hotspots）targeting con-

sumers at multi―store restaurants, train stations and other areas. The ulnerability of wireless LAN will be

resolved by the new technology that has been developed by the WiFi Alliance. Wireless LAN, therefore, is

expected to advance rapidly in business uses like Intranet, mobile applications and others.

This article introduces the wireless LAN platform system OWSE（Orbyte Wireless System Extended）

that enables new service solutions for wireless Internet services, and investigates various wireless LAN so-

lutions that can be implemented by the Orbyte.
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サービスにおいて，種々のサービス提供を可能とするOrbyte の基本機能や構成要素の役割を

紹介し，Orbyte で実現できる無線 LANソリューションについて考察する．

2． Orbyteの特徴と構成要素

2．1 Orbyteの特徴

Orbyte は，インターネット接続サービスのための基本機能を提供するプラットフォームで

あり，無線 LANサービス事業に必要な機能を備えている．Orbyte は，地理的に分散した無

線 LANサービス拠点，その各拠点で提供するサービス及びそのサービス利用者を一元管理で

きる．この機能により，Orbyte のエンドユーザが広範囲にわたるホットスポットで，同じア

カウントを使ってインターネットを利用できるようなサービス提供が可能になる．また，Or-

byte を利用するために，エンドユーザの PCに特別なソフトウェアを導入する必要はない．

無線 LANサービス提供者のための機能として，Orbyte は，ISP 事業に必要なインターネッ

ト接続回線などの物理的要素を持たない学校や自治体などの事業体でも，ユーザ管理，サービ

ス管理などのインターネット接続サービスに必要な機能を提供することができる．また，Or-

byte は無線 LANサービスのためのプラットフォームでありながら，IEEE 802.11 a，IEEE

802.11 b，IEEE 802.11 g などの無線 LAN通信方式に依存しない特徴をもつ．

2．2 Orbyteが提供する基本機能

1） ユーザ管理

Orbyte が管理するユーザには仮想 ISP（以下，VISP）管理者とエンドユーザがある．

VISP 管理者は，エンドユーザに提供するサービスと，そのサービスを利用するエンドユ

ーザを管理する．エンドユーザは，インターネット接続，電子メール，Webページ閲覧

などのサービスを利用する個人を指す．

エンドユーザは，ユーザ IDとパスワードによるアカウントで管理され，そのアカウン

トは利用できるサービスと関連付けられている．Orbyte にはエンドユーザ毎のサービス

利用状況を記録・レポートする機能があり，エンドユーザへの料金請求に利用することが

できる．

2） エンドユーザ認証

エンドユーザ認証はブラウザ上でユーザ IDとパスワードを入力することで行なわれ

る．Orbyte はエンドユーザのブラウザにCaptive Portal を利用してログイン画面を表示

させ，ユーザ IDとパスワードの入力を義務づける．Captive Portal は，Webブラウザを

起動時すると，そのWebブラウザのHomePage に設定されているURLのページを表示

しようとするが，HTTPのリダイレクト機能を利用して強制的に別のWebページ（Orbyte

ではログイン画面）を表示させる技術である．この手法はいくつかの無線 LANサービス

で利用されている．Orbyte がログイン画面を表示させるのは，そのクライアントがアク

セスポイントに接続後，初めてHTTP GETリクエストを送出するときのみである．Or-

byte はクライアントの IPアドレスを管理しているため，初めてのHTTP GETリクエス

トであることを識別している．また，ローミング契約が締結されている他の ISP が運営

するネットワークを利用できるローミング機能も備えており，ローミング事業者である

iPass との接続も提供している．
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図 1 Orbyteのユーザログオン時の基本動作

3） サービス管理

Orbyte が管理するエンドユーザに対するサービスは，エンドユーザが使用できるトラ

フィックの帯域を受信方向と送信方向でそれぞれ制限する機能，接続先を制限するフィル

タリング機能，使用できるアプリケーションを制限する機能がある．

4） サービス提供場所管理

Orbyte はホットスポットなど無線 LANサービス場所を論理的に管理する．一つのア

クセスポイントや複数のアクセスポイントをグループとして管理し，そのグループで使用

できるサービスを関連付ける．

5） 課金・統計情報採取

Orbyte はセッション毎に接続時間，セッション中に発生したトラフィック送受信量な

ど課金に利用できる統計データを記録する．接続開始時間，接続終了時間，エンドユーザ

に割り当てた IPアドレス，エンドユーザの使用している無線 LANカードのMACアド

レス，エンドユーザが接続したホットスポット，経由したアクセスサーバなどの統計デー

タも記録されるため，システムの不正利用をトレースする場合に役立つ．ローミング接続

については，ローミングパートナごとに統計情報を記録しているので，ローミングパート

ナへ使用状況を提供する際に役立つ．Orbyte 管理者は記録された統計データを月単位で

集計することもできるため，利用状況の傾向を把握するために利用できる．また，これら

のデータを定期的に課金用サーバなど他サーバに転送することも可能で，使用するプロト

コルはFTP（File Transfer Protocol）または SCP（Secure CoPy）の選択が可能である．

2．3 Orbyteを構成するサーバと基本動作

Orbyte を構成するサーバと，エンドユーザがログインするまでの処理形態を図 1に示す．

エンドユーザがアクセスポイントに接続し，ブラウザを起動すると，Orbyte のアクセスサ

ーバであるRLASが強制的にエンドユーザのブラウザにログイン画面を表示させる．ログイ

ンするまでは，エンドユーザのトラフィックはRLASによって遮断される．エンドユーザが

ログオン画面上のフォームに登録してあるユーザ IDとパスワードを入力すると，RLASはセ

ンターサーバに認証要求する．入力されたユーザ IDとパスワードが認証されると，RLASは

70（240）

／【Ｋ：】Ｓｅｒｖｅｒ／三美印刷／ＵＮＩＳＹＳ技報／技報　７８号／本文／７８　０３０：無線ＬＡＮ　Ｐ６８  2003.09.02 10.



そのユーザ IDに関連付けられたサービス（使用可能な帯域，アプリケーションなど）情報を

センターサーバから取得する．エンドユーザは，適用されたサービスでインターネット接続が

可能になり，ログアウトするまでの接続時間およびトラフィック量がセンターサーバに記録さ

れる．

図中の各Orbyte サーバの役割は以下のとおりである．

1） APIS（Application Program Interface Server）

顧客データ，サービス情報，無線 LANサービス拠点情報，VISP 管理者情報などのデ

ータベースを格納するサーバである．VISP 管理者が顧客データなどデータベースを更新

したとき，他ノードに最新情報を配布する役割を持つ．

2） CABS（Customer Administration and Billing Server）

Orbyte 管理者やVISP 管理者に対し，顧客，サービスなどの管理をGUI（Graphical User

Interface）で提供する．WebブラウザをインストールしたコンピュータであればCABS

を利用できる．また，課金処理データや利用状況データを表示させることもできる．

3） SAS（Statistics and Accounting Server）

課金処理データ，利用状況データの収集，および期限付きアカウント（バウチャチケッ

ト）の取り消し処理を行なう．また，課金処理データを通信事業者のサーバに転送するこ

とができる．転送手段はFTPまたは SCPの選択が可能で，送信間隔やデータ形式の設定

もできる．

4） SCS（System Control Server）

システムにログインしようとするエンドユーザの認証と許可を行なう．エンドユーザか

らの認証要求はRLASから SCSに渡される．認証要求はすべてRADIUS（Remote

Authentication Dial in User Service）で行う．ローミング接続相手のエンドユーザから

の認証要求を指定したRADIUS サーバへ転送する機能を持つ．

5） RLAS（Radio Login Access Server）

無線 LANアクセスポイントの収集ポイントとして機能する．エンドユーザの最初のロ

グインを処理し，認証データをシステムが検証するまではインターネット接続を防止する．

エンドユーザからインターネットへのトラフィックはRLASを通過し，エンドユーザ

に提供するサービスによってフィルタリングや帯域制限を適用する役目を持つ．

2．4 Orbyteのサービスクリエーション要素

Orbyte を構成するサービスクリエーション要素とその関係を図 2に示す．

1） VISP（Virtual ISP）

無線 LANサービスを提供する仮想的な ISP である．通信設備を持たない企業，学校，

自治体等がVISP となれば，ISP のように，ユーザ管理，サービス管理などインターネッ

ト接続サービスを提供できる．また，ホットスポットなど無線 LANサービス場所の提供

者も，VISP として登録すれば，他のVISP が管理するサービス，その場所で提供するサ

ービス，を管理することができる．

2） PRODUCT

VISP 毎に提供されるサービスを PRODUCTという．ISP であれば，“インターネット

無制限使用コース”や“従量制コース”等が考えられる．企業であれば社員用に“社内業
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務システムアクセス”と“インターネットアクセス”，来客用に“インターネットアクセ

ス”の提供が考えられる．PRODUCT毎にフィルタリングによるアクセス可能な領域制

限，受信と送信でそれぞれ使用可能なトラフィックの帯域及びログイン後に表示するURL

（スタートアップURL）の指定が可能である．

3） LCP（Logical Connection Point）

無線 LANサービスのアクセスポイントの論理的なグループを LCPという．LCP単位

でログイン画面を設定することができる．例えばコーヒーショップではサービスの場所を

提供しているコーヒーショップのロゴマークや製品情報を貼り付けることができる．また，

LCP毎に使用可能な PRODUCTを定義することができる．例えば，社員だけが出入りす

るオフィスでは“インターネットアクセス”と“業務システムへのアクセス”を提供し，

受け付けロビーでは来客用に“インターネットアクセス”だけを提供しセキュリティを高

めることができる．また，LCPは VISP から独立しており，一つの LCPで複数のVISP

の提供するサービス（PRODUCT）を提供することができる．LCP毎にログイン後のス

タートアップURLが指定可能である．同じ LCPに属するアクセスポイントは地理的に別

図 2 Orbyteサービスクリエーション構成要素（相関図）
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の場所に設置してもよい．

4） エンドユーザ管理

Orbyte にエンドユーザを登録する際，VISP 毎にエンドユーザを登録し，そのエンド

ユーザに顧客（加入者）情報とアカウントを管理する．顧客毎に使用可能な PRODUCT

を設定し，PRODUCT毎にアカウントを生成する．

5） バッチアカウント

バウチャチケットユーザ用のアカウントは，顧客とは別にバッチアカウントとして自動

生成され，管理される．

3． Orbyteが提供する付加的な機能

3．1 VISP機能

Orbyte の VISP 機能は，ISP に必要な接続回線などの設備を持たない事業者を，エンドユ

ーザ管理，サービス管理，課金データ収集など，ISP が提供するサービスを可能にする機能で

ある．この機能により，物理的に一つのアクセスポイントで，複数事業者のサービス展開が可

能になる．

3．2 バウチャチケット機能

Orbyte のバウチャチケット機能は，出張や外出で，宿泊しているホテル，鉄道駅構内，飲

食店などで一時的にインターネット接続を提供する機能である．Orbyte は，時間や日数での

使用期間，生成するアカウント数を指定することにより，一度に複数の使用期限付アカウント

を生成する機能を提供する．VISP はこの機能を使い，生成したアカウントでプリペイドカー

ドを作成し，ホテルでは宿泊客に，飲食店では来店者に配布する．バウチャチケットを入手す

れば，アカウントを持たない人でもインターネット接続が利用できる．現行のバウチャチケッ

ト機能は，初めて使ったときに時限タイマーが開始され，期限に指定された時間や日数が経過

した時点でそのアカウントは無効になる仕組みである．今後は，アカウントの有効期限を日時

で指定することや，利用時間の総計を指定できるよう，機能拡張を行う予定である．

3．3 サインアップ機能

バウチャチケット機能を拡張したもので，エンドユーザは予めバウチャチケットを入手して

いなくても，ログイン画面でクレジットカードを利用した手続きで一時的に利用可能なアカウ

ントを入手できる機能である．

3．4 ブランディング機能

インターネットは世界中で普及している利用頻度の高いメディアとなり，テレビと同程度，

もしくはそれ以上の広告宣伝効果が期待できるようになった．インターネット接続サービス事

業にとって広告は既に不可欠であり，将来的に重要度が高まることが予想される．Orbyte の

ブランディング機能は，Orbyte のセンターサーバに広告内容をアップロードすることにより，

広範囲にわたるすべてのアクセスポイントに対して，広告内容の設定・更新の管理ができる．

ホットスポット場所を管理するVISP は，エンドユーザのブラウザに表示されるログイン画面

上に，その場所に適した広告を盛り込むことができる．また，アカウントとサービスを管理す
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図 3 飲食店チェーンへのソリューション

るVISP は，ログイン後に表示されるセッション・コントロール画面（ログアウトするための

ボタンがあり，送受信したトラフィック量やセッション確立後の経過時間などを表示すること

ができる）に広告効果を盛り込むことができる．設定はVISP 管理者がインターネット経由で

ブラウザを使って容易に更新可能で，更新内容はほぼ即時に反映される．また，広告主をVISP

として登録し，広告内容のみ管理することも可能である．

4． Orbyteを使用した無線 LANソリューション

4．1 多店舗型飲食店向け

いくつかの無線 LANサービス事業者が飲食店チェーンで無線 LANサービスを展開してい

る．現状では，利用場所と無線 LANサービス事業者が一対一のサービス形態がほとんどであ

る．そのため，集客力の高い飲食店チェーンをめぐって事業者間でサービスエリア拡大競争と

なっている．このサービス形態では，加入者は契約している事業者が提供する場所でしか無線

LANを利用できないという制限がある．一部の事業者間でローミング提携しているが，加入

者がどのサービス場所でも無線 LANを利用できるようになるには，より多くの事業者間での

ローミング提携が前提となる．

飲食店チェーンの無線 LANサービスにOrbyte を適用すれば，利用場所と無線 LANサー

ビス場所が一対一ではなく，一つのアクセスポイントで，複数の無線 LANサービス事業者が

サービスを展開できるようになる．ブランディングに関しても，サービス提供場所，サービス

事業者ごと，サービス事業者が提供するサービスごとにブランディングの設定・管理が可能に

なる．運用面では，各サービス事業者は，サービス，ユーザ，ブランディングなどのサービス

クリエーション要素を一元管理できるようになる．図 3に飲食店チェーンにOrbyte を適用し

たサービス形態の例を示す．

エンドユーザがアクセスポイントに接続し，ブラウザを起動すると，Orbyte のアクセスサ

Orbyte を管理する事業者（通信事業者，ISP など）が，無線 LANサービス事業者をVISP

として登録する．そのVISP は，サービス，ユーザ，サービスごとのブランディングを管理す

る．無線 LANサービス場所を管理する飲食店チェーンは，そのサービス場所で提供する無線
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LANサービス事業者のサービスと，サービス場所ごとのブランディングを定義できるVISP

（LCP管理者）として登録する．

飲食店チェーンが一つの無線 LANサービス事業者と提携した形態では，無線 LANを利用

するために来客するのは一つのサービス事業者の加入者のみであった．Orbyte を適用するこ

とにより，複数事業者の無線 LANサービス加入者が利用できるようになるので，集客力が高

まることが期待できる．また，ブランディング機能により，無線 LAN利用者のブラウザ上に

広告を表示させることで，広告主からの広告料が得られる．広告料はVISP に支払われるので，

無線 LAN利用者の利用料に還元することで，利用料金を抑える，または無料にできる．

4．2 ホテルチェーン向け

いくつかの大手ホテルで，カンファレンスルーム，ロビーで無線 LANインターネット接続

が提供されている．無線 LANカードを備えたノート PCを持ち運ぶビジネスマンをターゲッ

トにしたホテルの付加サービスである．無線 LANサービスは宿泊者に限らず誰にでも利用を

許している形態がほとんどである．その理由として，宿泊客を認証するには，宿泊期間だけ有

効なアカウントを運用するなどの手間がかかることである．

ホテルチェーンにOrbyte を適用したソリューション例として，ホテルチェーンがOrbyte

管理者，各ホテルがVISP となり，VISP が使用期限付きアカウントのバウチャチケットを配

布または販売することが考えられる．宿泊客は，バウチャチケットで無線 LANが利用できる

のは宿泊しているホテル内だけではなく，同ホテルチェーンであればどこのホテルでも利用可

能にすることや，ホテルと提携する飲食店チェーンなど無線 LANサービス場所でも利用可能

にすることもできる．

例えば，ある企業の営業マンが東京のAホテルに宿泊し，Aホテルが販売するバウチャチ

ケットを購入したとする．その営業マンは東京のAホテルのロビーでバウチャチケットを使

ってインターネット接続ができる．その後，その営業マンはさらに札幌に飛行機で移動する場

合，購入したバウチャーチケットを使って待ち時間中に空港ロビーで無線を使ってインターネ

ット接続ができたり，移動先の札幌でAホテルに宿泊すれば，東京で購入したバウチャチケ

ットでインターネット接続ができるようなサービスが可能である（図 4）．

なお，通信回線事業者や ISP が Orbyte 管理者となり，複数のホテルチェーンをVISP とし

て登録するビジネス形態も考えられる．

4．3 企業内無線 LAN

無線 LAN機器の低価格化や導入コストが有線 LANより抑えられる理由で，企業イントラ

ネットに無線 LANが設置されるようになった．小規模オフィスで LANを新設する場合など

は，最初からすべて無線 LANを導入するケースも少なくない．既存有線 LANのすべてを無

線 LANに置き換えるまでは至らないが，現状の課題である無線区間のセキュリティ脆弱性に

ついてその対策が進めば，既存の有線 LANが無線 LANに移行されていくことが予想される．

企業内 LANに無線 LANを導入する企業のニーズとして，セキュリティが確保されているこ

と，運用面でのコスト削減ができることが挙げられる．現状のセキュリティ確保の手段として，

アクセスポイントへの接続をクライアントのMACアドレスで制限することや，WEP（Wire

Equivalent Privacy.IEEE 802.11 a／b に標準的に組み込まれる暗号化機能）での暗号化などが
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図 5 Orbyte企業内無線 LAN構成例（ASPサービス）

ある．しかし，MACアドレスでのアクセス制限はアクセスポイントごとに同じ設定をする必

要があり，追加削除などの運用の手間がかかる問題がある．WEPによる暗号化についても，

暗号化に使う共通鍵が簡単に類推できてしまう脆弱性が指摘されている．

Orbyte の認証機能により，アカウント（ユーザ IDとパスワード）の追加，削除などの運

用はセンターサーバで一元管理され，無線 LAN利用場所（LCP）の管理者は，その場所で使

用可能なアカウントを指定することができる．この特徴を企業内の無線 LANに適用すれば，

社内での引越しや，人事異動のたびに発生していた運用作業の負荷を軽減できる．

企業でOrbyte を利用する場合，Orbyte システムを自社で運用せず，ASP（Application Serv-

ice Provider）としてサービスを受ければ，サーバの維持コスト削減などのメリットがある．

ただし，Orbyte のアクセスサーバであるRLASは企業内に配置したほうがトラフィック・パ

ターンの面でメリットを持つ．図 5にASPサービスとしてのOrbyte を企業で利用したとき

の構成例を紹介する．

また，支社，支店を持つ大企業の場合，Orbyte を ASPサービスとして利用するのではなく，

自社でOrbyte を運用するケースも考えられる．例えば，ある支社に頻繁に出張する本社で勤

図 4 1枚のバウチャチケットが目的地と移動中の交通機関で有効となる例
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図 6 0 byte企業内無線 LAN構成例（センターサーバ運用）

務する社員が，支社にノート PCを持って出張したとき，本社で使用しているアカウントで支

社の社内イントラネットにアクセスできるような運用が可能である．バウチャチケット機能を

利用すれば，ノート PCを持つ来客者に一時的にインターネット接続サービスを提供できる．

図 6に企業の本社の情報システム部がOrbyte 管理者となり，支社，支店の社内情報システム

運用担当者がVISP として登録する運用形態を示す．

Orbyte 管理者に提供される機能で，VISP 毎のトラフィック量，接続時間の総計を月単位

でレポートできるため，部署単位でVISP として登録すれば，部署ごとにネットワークのリソ

ース消費率を把握することができる．Orbyte はアカウントごとに帯域を制限することができ

るので，一人の社員が帯域を専有してしまうようなことがないような設定が可能である．また，

Orbyte はログイン後に表示されるURLを指定することができるので，社内イントラネット

のトップページをログイン後に表示させるような運用もできる．

4．4 モバイルセキュリティ

ノート PCを持ち歩くビジネスマンが自社の業務システムにアクセスする場合，現状ではカ

バーエリアが広い PHSパケット通信の利用者が多い．現在サービスされている PHSパケット

通信速度は最大でも 128 kbps である．ホットスポットが増えれば，企業モバイルユーザは高

速な無線 LANに移行していくことが予想される．ホットスポットから業務システムにアクセ

スするようなビジネスユースで利用する場合，情報の盗聴，改ざん，なりすましを防ぐための

セキュリティ確保が必要になる．盗聴や改ざんに対して，業務システムにアクセスするため，

無線区間だけでなくインターネットも含めたEnd―to―End で暗号化する必要がある．そのた

めに，VPN（Virtual Private Network）接続などの技術が利用されている．このようにリモ

ートから業務システムにアクセスするには高レベルのセキュリティが必要とされる．Orbyte

はなりすましを防ぐ機能として，ログイン時に一度限りしか使えないパスワード（ワンタイム

パスワード）を携帯電話に通知する機能を持つ．Orbyte が提供するワンタイムパスワード機

能を使ったモバイルシステムのソリューション例を図 7に示す．
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図 7 モバイルソリューション接続形態例

図 6の例では，ユーザはログオンする際に登録してあるユーザ IDをログオン画面で入力す

る（�）．認証サーバはそのユーザ IDに対して予め登録してある携帯電話へメールでワンタ
イムパスワードを送信する（�）．ユーザはログイン画面で携帯電話に表示されたワンタイム
パスワードと，�で指定したユーザ IDを入力する（�）．ログインが許可された後，VPNセ
ッションを確立するための認証を経て，セキュアなセッションを確立し，業務システムにアク

セス可能となる（�）．

4．5 自 治 体

政府が進める「e―JAPAN重点計画」に沿った取り組みとして，多くの自治体が地域情報の

発信や公立小中学校と連携した教育ネットワークづくりなど，地域住民のための自治体電子化

が進められている．その一環として，いくつかの自治体が役所のロビー，コミュニティ施設，

自治体運営の図書館などに無線 LANを導入している．将来は地域のいたる所で無線によるイ

ンターネット接続，地域住民団体が運営する地域イントラネットなどへアクセスできる環境を

目指す自治体もある．

自治体が無線 LANサービスを展開する際，誰にでも無線 LANサービスを開放してしまう

と，不正利用されたり，不正利用された場合の追跡調査が困難になる．自治体が地域住民や法

人向けに無線 LANサービスを本格的に展開するにはユーザ管理が必要となる．自治体が無線

LANを展開するにあたり，Orbyte を適用することで実現できるソリューション例をいくつか

記す．

4．5．1 自治体と学校の連携（図 8）

情報収集意欲を促すなどの目的で，多くの学校が授業にインターネット利用を取り入れてい

る．インターネットの利用場所として PC専用の教室だけでは不十分で，校内のいたるところ

でインターネット利用が求められている．各教室に有線 LANを構築する場合，床上げ配線工

事が不要で導入コストを抑えられる無線 LANを利用することが多い．

学校にOrbyte を適用した場合，情報教育担当の教員などがVISP となり，エンドユーザで

ある生徒とその他の教員を管理することが考えられる．生徒と教員にユーザ IDとパスワード

によるアカウントを与え，学級クラス単位，または学年単位などの単位で，アカウントが利用

可能な教室や図書室などの場所（LCP）を設定することができる．例えば教職員室などの LCP
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図 8 自治体と学校が連携した教育ネットワーク

には生徒用のアカウントは使用できない設定などが可能である．また，Orbyte はサービス

（PRODUCT）毎に接続先を制限するフィルタリング設定が可能なため，インターネット接続

する際，教員の PRODUCTにはフィルタリングによる制限を設定せず，生徒には必要なサイ

トだけアクセスできるように制限することができる．

自治体が無線 LANサービス場所を管理するVISP となり，学校が教員・生徒用のアカウン

トを管理するVISP として連携すると，校内だけでなく屋外学習を目的として，その地域内の

自治体が運営する無線 LANサービス場所で教員・生徒がインターネット接続可能になる．

4．5．2 地域産業振興と過疎地域のためのソリューション

地域産業の振興策を検討・実施することは自治体の役割であり，電子自治体への取り組みの

一環として地域中小企業に対する政策が必要である．一つの例として，自治体が第 3セクタ事

業体に ISP 事業を委託し，その第 3セクタ事業体が地域の中小企業にブロードバンド・アク

セス回線を提供することが考えられる．各企業は無線 LANを利用すれば，有線 LANを設置

するよりは LAN環境導入コストを抑えることができる．また，ISP を担う第 3セクタ事業体

が業務システムのASPサービスを提供することにより，社内に業務システムを持たない中小

企業が容易に社内イントラネット環境を構築することができる．イントラネットへのアクセス

を社員に制限するために，Orbyte の認証機能を利用することができる．第 3セクタ事業体が

Orbyte 管理者となり，社員用のアカウントはその企業が管理できるよう，企業をVISP とし

て登録する．社内に設置したアクセスポイントを自治体が管理すれば，ログイン画面に地域情

報を表示させることができる．

次に，ブロードバンド・アクセス回線が提供されていない過疎地域への自治体の取り組みに

ついて考察する．ADSL（Asymmetric Digital Subscriber Line）や CATV（CAble TeleVision）

インターネットなどコンシューマ向けブロードバンド回線の利用者数が約 995 万回線となり，

1000 万回線を越える勢いで増加している（2003 年 5 月 30 日 総務省発表）．回線サービス事

業者は営利目的でサービスエリアを展開しているため，過疎地域へサービスが行き届いてない

実状がある．自治体は，過疎地域住民へブロードバンド・アクセス回線を提供し，電子自治体
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図 9 地域中小企業へのインターネット接続提供の関係

を利用できる環境整備などの課題を抱えている．その対応策として，自治体が過疎地域までフ

ァイバーケーブルなどを設置し，その地域に無線 LANによるインターネット接続サービスを

提供することが考えられる．

地域産業振興と過疎地域へブロードバンド・アクセス提供のためにOrbyte を適用したソリ

ューション例を考えると，第 3セクタ事業体がOrbyte 管理者となり，インターネット接続サ

ービスとASPサービスを提供する．自治体がサービス提供場所の管理と過疎地域住民用のア

カウントを管理するVISP となることが考えられる．第 3セクタ事業体，自治体，地域中小企

業の関係を図 9に示す．

図 9の構成では，中小企業は初期コストを抑えながら社内業務の電子化が可能で，自社で業

務システムにアクセスできる社員用アカウントを管理できる．過疎地域住民も，自宅にブロー

ドバンドアクセス回線を施設しなくても，無線 LAN接続が可能な PCを用いてインターネッ

トを利用できる．

5． お わ り に

本稿では，無線 LANサービスにおいて新たなサービス形態を提供できるOrbyte について

紹介してきた．今後，無線 LANはホットスポットでのコンシューマ向けサービスと，企業イ

ントラネット利用などビジネスユースの両方向で普及していくと考える．

コンシューマ向け無線 LANサービスにおいては，利用目的は個人のメール交換やWEBブ

ラウジングがほとんどなので，暗号化などのセキュリティを必要としないユーザが対象となる．

ホットスポットでのサービス形態として，コンシューマ向けサービスは，セキュリティは確保

されていないが，無料で提供すれば普及すると考える．コンシューマに無線 LANサービスを

無料で提供するためには，テレビの民間放送と同様，メディアに広告を盛り込み，広告主から

の広告料を徴収できる仕組みが必要である．

Orbyte のブランディング機能を使えば，利用場所ごと，利用者ごとに適したブランディン

グを設定することが可能である．広告主からの依頼で，ホットスポットの場所提供者がインタ

ーネット上のOrbyte センターサーバにブラウザを使ってアクセスし，広告主からの広告内容

をセンターサーバにアップロードするだけで，ほぼ即時に各ホットスポットの広告内容が更新
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される．Orbyte のブランディング機能は広告内容を容易に更新することが可能で，コンシュ

ーマ向け無線 LANサービスの無料化へ結びつける可能性をもつ．

ビジネスユースで必要とされるセキュリティについては，無線という性質から，アクセスポ

イントからの電波が届く範囲であれば誰にでもアクセスポイントに接続できてしまう可能性が

ある．サービス利用者だけにアクセスポイントを利用してもらうために，アクセスポイントに

接続するためにユーザ IDとパスワードによる認証が必要である．そのために，スイッチなど

のネットワーク機器のポートに対する認証技術である IEEE 802.1 x が，アクセスポイントへ

接続するための認証方法として使用されるようになり，多くの無線 LAN製品が IEEE 802.1 x

を実装するようになった．クライアントとアクセスポイント間の電波を第三者によって盗聴さ

れる脅威については，無線区間を暗号化する対策が必要である．WEPによる無線 LANクラ

イアントとアクセスポイント間を暗号化する技術は，暗号に使用する共通鍵が簡単に解読でき

てしまう脆弱性が指摘されている．このため，2002 年 10 月にWiFi アライアンスがWEPの

脆弱性を補うためにWPA（WiFi Protected Access）を発表した．WPAは IEEE 802.1 x と

TKIP（Temporary Key Integrity Protocol）を組み合わせた技術で，IEEE 802.1 x による利

用者の認証とTKIP によるより強固な暗号化が施されている．WPAは既存の無線 LAN機器

にソフトウェアのアップグレードにより適用でき，現在策定中の IEEE 802.11 i との互換性も

確保される．このように無線 LANに関するセキュリティ対策は着々と進められており，企業

内ネットワークの無線化などビジネスユースで無線 LANが普及する準備が整いつつある．無

線 LANセキュリティ技術に対するOrbyte の状況は，IEEE 802.1 x についてOrbyte の次期

バージョン以降で，WPAについても近くサポート予定であり，IEEE 802.11 i など策定中の技

術にも随時対応する予定である．

Orbyte は，関連技術の進歩，サービス形態の変化，利用者のニーズになど合わせて機能拡

張を続けており，無線 LAN市場に幅広く適用されていくと確信している．
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