
1． は じ め に

本稿では，BANCSシステムとBANCSセンタとの回線接続におけるインタフェー

ス部分に着目し，Unisys Enterprise Server ES 7000（以下，ES 7000）とMS社の

Windows 2000 Datacenter Server（以下，W 2 KDCS）上での回線接続におけるハ

イボリュームトランザクション処理と高可用性を実現したミッションクリティカルシ

ステムに供するための方策と評価結果について記述する．BANCSシステムに関して

は，本誌掲載の論文「BANCS接続システム（1）プロジェクト成功の鍵：POC実践

報告（山岸重雄著）」（以下，山岸論文）に記述されている．

2． システム要件とその実現に向けた基本方針

本システムは，山岸論文の 3章で記述されているように性能要件，信頼性要件，可

用性要件そして保守性要件と高品質な条件が要求されている．ミッションクリティカ

ルシステムであるBANCSシステム実現のため，BANCSセンタとの回線接続におい

て以下のような基本方針を策定した．

1） 可用性要件では，H／W（ハードウェア）を完全二重化のロードバランス構成

とした．
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要 約 今回のBANCSシステムは，性能要件，信頼性要件，可用性要件そして保守性要件と

高品質な条件が要求されている．本稿では，BANCSシステムとBANCSセンタとの回線接

続におけるインタフェース部分に着目し，特に

1．可用性要件の解決策としてBANCSサーバをはじめ通信機器全てに完全二重化の相互バ

ックアップ形態を採用

2．性能要件における弱点カバーの対策

の二つに焦点を当て，ミッションクリティカルなシステムであるBANCSシステムをどのよ

うに実現したかを事例として紹介する．

Abstract The BANCS system recently implemented requires the high level of processing performance, reli-

ability, availability and maintainability. This case study report discusses how the mission critical BANCS

system was implemented, paying our attention to the interconnecting interface between the BANCS sys-

tem and the BANCS center, especially focusing on :

1. Adoption of full―duplex mutual backup configuration for BANCS servers and communication devices in

order to satisfy the availability requirements.

2. Counter―measure taken to cover any weakness in performance requirements.
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ロードバランス構成のポイントは，BANCSサーバおよび通信機器全てを完全

二重化の相互バックアップ（ACTIVE／ACTIVE）形態にすることにより，障害

時全面ストップを回避することである．通信機器障害時の切換えは，BANCSサ

ーバから監視と制御をすることにより自動的に行わせた．また，BANCSサーバ

と通信機器のロードバランス構成は相互に非同期で行われることも可能とした．

2） 性能要件では，以下の条件で 2003 年 3 月末日迄の想定件数を処理することを

目標とした．

・処理件数：132 trx／秒

（事務量予測：39,531 件／10 分＝約 66 件／秒に対して上り下りを考慮）

・回線数：本番 8回線／被災 4回線×2センタ（関東，関西）

※回線数は，事務量予測とBANCSセンタから提示された回線能力に対する

伝送効率 80％比率計算にてBANCSセンタ 2拠点に各 8回線接続する．

・伝送制御手順：B改全二重手順方式

上記処理件数（132 trx／秒）は両センタ合計の値であるが，最悪のケースとしては

フェイルオーバ時にセンタ障害で被災運用（または被災運用中のフェイルオーバ）し

た場合，BANCSサーバ 1台で 100 trx／秒を処理できるように設計した．これは通常

4台のサーバは各々 33 trx／秒処理しているが，フェイルオーバ時には 66 trx／秒を 1

台のサーバで処理する．この時被災運用に入った場合，1センタの半分の処理量（33

trx／秒）が追加される．従ってサーバ 1台で処理する処理能力は，99 trx／秒（公称：

100 trx／秒）以上の処理件数が要求されるためである．

3． 開発システムの機能

3．1 ハードウェア構成およびその機能

BANCSセンタとの回線接続には，通信制御装置であるUST（Universal Station

Terminal）が必要である．今回，耐障害性向上のためBANCSサーバと同様にUST

も複数台構成となり，その相互接続において以下のような検討を行った．

3．1．1 設計上の検討内容

当初，本番用USTを 2台，予備用USTを 1台で設計していたが，LAN接続用 SW―

HUB（スイッチング・ハブ）の接続方式で冗長構成上次のような問題が発生した．

まず 2台の SW―HUBを二重化して接続したところ，SW―HUB障害時本番USTが 2

台共使用不可能状態になる（図 1参照）．また，SW―HUBを 3台にするとBANCSサ

ーバに 3枚の LANボードが必要となる．この状況を完全に解決するためには，SW―

図 1 LAN接続展開図（パターン 1）
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図 2 LAN接続展開図（パターン 2）
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図 3 LSU―UST―サーバ間の接続形態

HUBを 5台で 2階層に接続せざるを得なくなる（図 2）．しかし，この構成は機器の

冗長度，障害の複雑性，コスト負荷の観点から最適とはいえなかった．そこで，UST

を 2台にし，相互に予備回線を持たせたロードバランス構成に方針変更をした．この

方法で SW―HUBとの接続関係を簡素化することに成功した（図 3）．

3．1．2 構 成 説 明

BANCSシステムとBANCSセンタは回線で接続され，LSU（回線切換え装置）を

介しUSTで収容した．USTと BANCSサーバ間は LAN接続でTCP／IP にて受け渡

しを行う．

以下では，冗長化構成実現のために採用した方策について述べる．

BANCSセンタとBANCSサーバ間の接続は，H／Wの冗長性を持たせるため，UST

および SW―HUBを対の構成とした．また，SW―HUB間の LANケーブルも冗長化の

ため二重化した．さらにBANCSサーバ側の LANアダプタについても，2枚の LAN

ボードを一つの IPアドレスに割り当て，片方のみを使用するACTIVE／STANDBY

構成とした．
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SW―HUB障害時には自動的に STANDBY側の LANボードに切換える設計とし，

また，UST障害時には LSU（回線切換え装置）を使用し，もう一方のUST内予備

回線に切換える相互バックアップ形態を採用した．

UST内のインタフェースボード（以下，I／F ボード）に収容する回線（最大 4回

線）は，本番回線と予備回線を混在分散させ，I／F ボード障害時の影響を最小限に抑

えた．

各USTは，各 BANCSサーバから同時に接続可能な状態にしておき，サーバ障害

時には両USTとも正常なBANCSサーバへ動的に接続を変更する機能を提供した．

また，UST障害と BANCSサーバ障害は，どちらも非同期に起こりえることを考

慮した障害対策を実現した．

3．2 UST（Universal Station Terminal）

USTは，TCP／IP プロトコルからB改全二重通信方式への変換またはその逆を行

うことのできるセイコー・プレシジョン社製のプロトコル・コンバータ（SC―8270）

を採用した．しかし，標準のUSTではシステム要件を満足することはできず，個別

改造を加える必要があった．1点は半二重から全二重プロトコルへの対応による通信

回線使用率向上の改造で，もう 1点は 2台の BANCSサーバに対する柔軟な制御機能

の追加である．特に後者については，元来USTはサーバ 1台としか通信できないた

め，内部構造の改造から始めた．また，BANCSサーバの片方が障害を起こしても他

方のBANCSサーバとは通信を継続させる必要があるため，通信先のBANCSセンタ

に障害を検知させないことも重要である．以下に主な改造項目をあげる．

� B改半二重からB改全二重プロトコルへの対応．

� 2 台の BANCSサーバに電文を均等に振分けるため，電文内先頭 2バイトの

経路番号から振分先のBANCSサーバを算出する機能．

� BANCSサーバ障害時に電文の振分先をフェイルオーバ先のBANCSサーバ

に切換えるため振分先 IPアドレスを正常なサーバから変更できる機能．

� 入力電文がBANCSサーバに送信不可能な時でも，BANCSセンタへは即時

に肯定応答（伝送制御レベル）する機能．但し，入力電文はUST内で破棄す

る．もともとUSTは BANCSサーバへの送信が完了するまで無応答（伝送制

御レベル）となるため，BANCSセンタ側が回線障害を認識し回線閉塞するこ

とを回避する必要がある．

� 上記同様，BANCSサーバに送信不可能な時でも，回線クローズさせない機

能．他方のBANCSサーバは該当回線で取引を継続する必要がある．

� プロトコル上，「TEXT送信後無応答，応答督促，規定回数オーバ」時は，

異常完了でなく，不能完了に変更する機能．これは，異常完了時のみ別回線へ

迂回し，不能完了時は電文を破棄して電文の二重送信を避ける（欠送方式）た

めである．

� ラッシュ時入力電文の滞留を避けるため，TCPタイマ値の範囲拡大．

（1秒単位→100 ミリ秒単位）

3．3 LSU（Line Switching Unit）

LSU（回線切換え装置）は，当社製の LSU―�Plus を採用した．LSUは制御部（LAN
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アダプタを含む）と電源部が二重化されているため，LSU自体の二重化は行わない

ことにした．ただし，LSU内部には，複数の LSM（Line Switch Module）が搭載さ

れているため，単独の LSM障害時には全回線の半分しか影響を受けないように結線

した．最悪 LSU自体の障害（全回線障害）が発生した場合でも，LSU両端のコネク

タを取り外し，USTと DSU（回線接続装置）を直接結線することで解決できる．

3．4 SW―HUB（Switching―HUB）

SW―HUBは，BayStack 社製の 450―24 T を採用した．特徴はMLT（Multi Link

Trunk）機能が標準装備されていることである．これにより SW―HUB間の接続に最

大 4本までの物理リンクを 1本の論理リンクとして扱える．この間のケーブルを含め，

断線検知には SNMPの通知機能を使用した．また，LAN設定は，USTの仕様に併

せ 10 Mbps で AutoNegociation を Disable にした．さらに LAN上ループが発生しな

いことから SpanningTree は Disable にした．これは，LANアダプタが自動的に切

換える際の時間短縮となる．

3．5 LANアダプタ

LANアダプタは，Intel 社製のドライバを使用した．特徴は 2枚の LANボードを

Primary と Secondary に設定したActive／Standby 構成である．通常 Primary 側の

み使用され，断線等異常を検知すると自動的に Secondary に切換え，また復旧も自

動的に行われる．

3．6 ソフトウェア構成とその機能

H／Wの冗長構成と合わせ，耐障害性向上のため，ソフトウェアに関して次の機能

を開発した．

� 振分先 IP設定機能

� 回線オープン／クローズ機能

� UST稼働監視機能

3．6．1 振分先 IP設定機能

USTとの接続にはセイコー・プレシジョン社製のWinSAM（通信制御ソフト）を

使用した．

今回BANCSサーバが 2台となるため，仮想 IPアドレスを設定し，サーバ障害時

に IPアドレスを自動的に移動させることを検討した．この機能はクラスタサービス

で提供されている．これに伴い，吸収サーバ側にWinSAMをさらに一つ起動するこ

とも検討した．しかし，1台のサーバに複数のWinSAMを稼働させるようなマルチ

対応はされていない上，一つのWinSAMで複数の IPアドレスを認識させることも

困難なことが判明した．そこで，BANCSサーバには一つのWinSAM（一つの固定 IP

アドレス）のみを稼働させ，各BANCSサーバへの入力電文の振分けはUST側で機

能させるよう内部テーブルを持たせた．さらにBANCSサーバから動的に振分先 IP

アドレスを変更できるようにした（3.2 節 UST参照）．この制御を行うのが振分先 IP

設定プログラムである．

このプログラムがBANCSサーバ障害時に起動されると，全ての入力電文は他方の

正常サーバに送信されるようになる．この際USTに対してコマンドを送出するが，

その応答はBANCSリスナに通知される．そこで，BANCSリスナとの情報交換用と
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してUST状況管理テーブル（共有メモリ）を利用した．

3．6．2 回線オープン／クローズ機能

WinSAM経由で電文の送受信を行うのがBANCSリスナ／センダの機能である．

WinSAMはマルチスレッドのAP（アプリケーション）対応がなされていないた

め，回線数だけのプロセスを各々起動することにした．この場合，BANCSリスナの

プロセス障害が発生すると，入力電文はWinSAMにて破棄される．これが頻発する

とBANCSセンタ側でAPレベルでの電文の応答タイムアウトが多発するため，回避

する必要が出てきた．その対策が回線閉塞（回線オープン／クローズ機能）である．

回線がクローズされるとBANCSセンタからの電文送信には無応答となる．これによ

りBANCSセンタ側に該当回線を障害と認識させ迂回させることができた．一方回線

クローズは，クラスタ側の監視プログラムからリスナもしくはセンダ障害時（今回，

3回再起動しても障害になる時）に起動することを可能にした．ただし，BANCSリ

スナもしくはセンダのプロセス障害が多発した場合，全回線がクローズする前にフェ

イルオーバさせた（通常運用時 4プロセスでフェイルオーバ発動）．また，この時，

吸収サーバ側のリスナもしくはセンダは正常稼働している場合があるため，フェイル

オーバ時，有効回線（リスナおよびセンダ共に正常な回線）を再度オープンするよう

制御した．ここで回線閉塞を使用せずリスナの 1プロセス障害でフェイルオーバさせ

ることも考えられるが，障害規模に対して業務の影響が大きいと判断し，上記のよう

な決定となった．

3．6．3 UST稼働監視機能

USTの障害を検知し，正常なUSTに切換える機能がUST監視プロセスである．

常時USTに対して Ping を送信し，もし規定回数（今回，15 秒×4回）以上の無

応答を検知した場合は，UST障害と判断し，LSUに切換えコマンドを発行する．こ

の場合，BANCSセンダの送信先USTを切換え先USTに変更させるため，情報交換

用としてUST状況管理テーブルを使用した．LSUの切換えタイミングは，イベント

を発行することにより各プロセスに通知した．さらにUST監視プロセス自体の障害

も想定し，監視対象は全USTとした．USTからみると両BANCSサーバから二重に

監視を受けることになる．また，手動による LSU切換えやUSTの復旧等に各種コ

マンドも用意した．これら LSUへの指示経路は 2本の制御線の内 1本を使用した．

ここでもし一方の制御線経由で切換え操作に失敗した場合でも，他方の制御線で自動

的に発行させるよう実装した．

UST状況管理テーブルは，全USTや LSUの構成情報を保持しているが，排他制

御の煩わしさや整合性を維持する必要性からアクセス用独自API を開発した．また，

業務処理終了時の内容を翌日に引き継ぐために，全プロセスがUST状況管理テーブ

ルへのアクセス終了時，その内容をファイルに保存できるようにバックアップ機能も

実装した．耐障害性向上の観点からのソフトウェア全体構成を図 4に示す．

3．7 WinSAMの開発経緯

開発開始当初（2000 年 5 月），WinSAMはWindows 2000 版を新規開発中であり，

バージョンV 5 M 0 のリリースを待って実際のテストや効率測定を行った．ところが，

V 4 M 2 に比べV 5 M 0 の処理能力が極端に悪く（V 4 M 2 に比べ半分程度），実用に
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表 1 WinSAMのリリース時期とバージョン

絶えられないと判断した．そこでセイコー・プレシジョン社と協議の結果，V 4 M 2

の内部構造をベースに見直しを実施し，シングルプロセス対応ながらマルチスレッド

で稼働する構造に変更したものをV 5 M 1 として再構築した．幸いこのバージョンで

効率測定を行った結果，要求を満足することができた．また，その後も機能向上や安

定性向上としてバージョンアップ要求を行い，現在V 5 M 1 SE（PTF 01）を客先リ

リースし，本番を迎えた．WinSAMのリリース時期とバージョンを表 1に示す．

4． 評価・検証について

効率測定の環境としては，BANCSセンタ想定機をBANCSシミュレータに，勘定

系システム想定機をMQFEPシミュレータに見立て，双方から電文の送受信を行わ

せた．電文をラッシュさせるために，高負荷ツール（LoadRunner）を使用した（図

5）．

4．1 前 提 条 件

� 通常時とフェイルオーバ時：通常 8回線

図 4 ソフトウェアの全体構成
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図 5 効率測定環境

� 被災時と被災＆フェイルオーバ時：通常 8回線＋被災 4回線＝12 回線

� 被仕向電文と仕向電文比率：6対 4

� BANCSシミュレータ側のUST：応答割込み機能（4.2 章にて記述）ON

� Affinity（プロセスを特定のプロセッサに関連付けることにより，プロセッ

サーキャッシュの再読込負荷を軽減させる方法）設定：ON

4．2 改 善 内 容

当初の測定結果は，システム要件で求められていた効率には程遠いものであったた

め，原因追及をしたところ，次の点が改善ポイントとなった．

1） WinSAM自体の効率問題→WinSAMの改訂バージョン（V 5 M 1）にて対応

WinSAMは，Windows 2000 対応と同時にオブジェクト指向に基づく大幅な

内部構造の変更を行ったが，効率が伴わず旧バージョンをベースとした構造に戻

さざるを得なかった（3.7 節参照）．

2） 電文サイズによるTCP／IP の Nagle アルゴリズムによる影響

→WinSAMの環境設定変更

本システムの電文サイズは 100 バイト長であるが，セイコー・プレシジョン社

の測定では 3000 バイト長を使用していたため，両者で効率測定結果に差異が生

じた．そこで，測定環境や方法を調査したところ，TCP／IP は Nagle アルゴリズ

ムを実装しており，小さなセグメントを蓄積して一つの大きなセグメントにする

ことが判明した．これは，送信するパケットの数を減らすことによりネットワー

ク使用率を低下させる効果がある．ただし，今回はNagle アルゴリズムを無効

にした方が効率向上したため，WinSAMの環境設定にNagle 無効オプションを

追加した．

3） TCP／IP の ACK受信遅延→WinSAMの環境設定変更

USTは電文を送信した後TCPのACK受信を待ってから次の電文を送信す

る．ところが，TCPプロトコルではACKが最大 100 ms～200 ms 遅れて出る場
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表 2 測定結果

合がある．これを防ぐために，WinSAMからACK相当の電文をダミーで送信

することにより遅延回避を可能とした．

4） B改全二重プロトコルの応答割り込み機能→USTの改造

応答割り込みは，伝送ブロック中に従局応答（ACK／NAK）を挿入すること

で伝送効率を向上させることができる．しかし，USTは応答割り込みを受信で

きても送信することができなかった．BANCSセンタ自体には応答割り込み機能

があるため，この機能を追加開発しBANCSセンタ想定機側のUSTに実装させ

た．一方，BANCSサーバ側のUSTにも応答割込み機能を適用したかったが，

BANCSセンタの伝送制御試験に間に合わなかったため断念した．

4．3 結 果

以上の改善をへて表 2の結果が得られ，要求されたレベルをクリアできた．

なお，効率関連の詳細については，山岸論文を参照されたい．

5． お わ り に

今回重要視したのは，可用性要件と性能要件の 2点である．この観点からすれば目

的を達成できたと考える．一方メインフレームにおいては常識である通信制御装置の

相互バックアップ構成機能であるが，オープン系においてこれらの構築は 1から行わ

なければならなかった．また，効率におけるさまざまな問題対応や改善（WinSAM

の再構築他）に約半年の歳月を要した．この点は開発時のリスクと見る必要があるだ

ろう．

以上のように，本システムではメインフレームと同等の機能および性能をES 7000

とW 2 KDCSの組み合せで実証することができた．このプロジェクトで培われたノ

ウハウは，Windows ベースでのミッションクリティカルなシステムへの使用に充分

耐えられるであろう．本稿が他のプロジェクト開発の参考になれば幸いである．
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