
1． は じ め に

Kiban@asaban［1］［2］では，アプリケーションサーバ（APサーバ）が提供するサービ

スを，ゲートウェイサーバ（GWサーバ）を経由してインターネットへ公開する．公

開されたサービスは 24 時間 365 日，常にアクセスされる可能性があり，アプリケー

ションサービスが停止している場合には，サービス停止中であることを示す閉塞画面

を表示して利用者に知らせる仕組みが必要である．また，アプリケーションサービス

が再開した場合には，閉塞画面の表示を止め，速やかにサービス提供を再開すること

が求められる．すなわち，GWサーバはAPサーバのサービスを監視することにより，

障害発生時には閉塞画面を自動的に表示し，障害復旧時には自動的にサービス提供を

する．

Kiban@asaban では，ASPというサービス形態から導き出される主だった項目に

ついて，あらかじめ要求を定義し，GWサーバの構成を標準化することで，設計と構

築に掛かるコストを少なくし，短期間での立ち上げを可能にしている［3］．GWサーバ

による自動開閉処理を行なう際に問題となるのは，ASP事業者の提供するサービス

形態によりネットワーク構成が異なるため，GWサーバによるAPサーバの監視が複

雑化することである．そこで，標準化されたKiban@asaban の GWサーバ構成を前

提とすることで複雑化を避け，その上で自動開閉処理の阻害要因とその解決策を論じ

る．こうして標準化された自動開閉処理は，Kiban@asaban のみならず，同様のネッ

トワークアーキテクチャを持つネットワーク基盤に適用可能である．

本稿では，まず前提条件（2章）を記述し，その後，自動開閉処理の仕組み（3章）

と実装における問題点（4章）を提示する．次に問題点の解決方法と実現方法（5章）
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要 約 Kiban@asaban では，アプリケーションサーバが提供するサービスを，ゲートウェイ

サーバを経由してインターネットへ提供する．ゲートウェイサーバではアプリケーションサ

ーバの障害発生と障害復帰を検知し，自動的にサービス画面の開閉処理を行っている．これ

を汎用的に実現するために必要となる要素について検討し，Kiban@asaban での実装方法を

述べる．

Abstract Kiban@asaban discloses the services provided by an application server to the Internet via an ap-

plication geteway server. The gateway server detects the occurrence of an application failure and the com-

pletion of the error recovery, and performs opening-closing processes of service automatically.

This paper discusses factors required for implementing the opening-closing prosesses, and introduces its

implementation.
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図 1 Kiban@asabanの論理ネットワークアーキテクチャ

について記述し，最後にKiban@asaban での実装方法（6章）について述べる．

2． 前 提 条 件

ここでは，本稿で述べる自動開閉処理を適用するための前提条件を記述する．

2．1 基 本 構 成

Kiban@asaban のネットワークアーキテクチャは，論理的に非武装ネットワーク

（DMZ）とファイアウォールから成るゲートウェイ（GW）層，アプリケーションサ

ービスおよびASP共通サービス等を提供するアプリケーション（AP）層，データベ

ース機能を提供するデータベース（DB）層，バックアップ機能を備えたストレージ

（SAN／NAS）層に分かれている（図 1）．

Kiban@asaban では，GW層は文字通り，アプリケーションゲートウェイとして機

能する．AP層で提供するサービスを，GW層を介してユーザに提供する．提供する

サービスは，一般にHTTPや HTTPSを用いたWebによるサービスである．

このように，GW層とAP層が分離され，GW層がAP層のフロントエンドとして

サービスを提供するネットワークアーキテクチャを持つシステムを基本構成とする．

2．2 サービスの状態

サービスの状態を示す用語を定義する．サービスに関する状態には，提供状態，閉

塞状態，停止状態の三種類がある．

2．2．1 提 供 状 態

サービスの「提供状態」とは，サーバまたはシステム全体がサービスを公開し，期

待通りにサービスを提供できることを指す．APサーバが提供状態で，GWサーバも

提供状態のとき，システム全体としてサービスを公開できる提供状態になる．

2．2．2 閉 塞 状 態

サービスの「閉塞状態」とは，APサーバが提供するサービスではなく，GWサー

バ自身が用意した閉塞用のサービスを提供することを指す．例えば，APサーバで障

害が発生し，GWサーバが「メンテナンス中」等の画面を提供している状態がこれに

相当する．これによりAPサーバの状態を外部からのアクセスに対して隠蔽し，障害

やメインテナンスに対応することができる．

2．2．3 停 止 状 態

サービスの「停止状態」とは，GWサーバ自体が機能していない場合や，GWサー

バは動作しててもサービスを提供するプログラムが機能していない場合であり，サー

ビスを提供できない状態にあることを指す．
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例えば，GWサーバ上のサービスを提供するプログラムで障害が発生し，閉塞画面

さえも提供できない状態がこれに相当する．GWサーバ自体に障害が発生している場

合もサービスの停止状態である．APサーバが正常であっても，GWサーバが機能停

止していると，サービスは提供できない．

GWサーバ自身に障害が発生している状態と，サービスを提供するためのプログラ

ムが停止している状態の違いは，GWサーバ自身が能動的に処理を行えるか否かに現

れる．単にプログラムを停止してサービスを停止状態にしている場合は，状況の変化

に応じて，サービスを提供状態や閉塞状態に遷移させることが可能である．

2．3 クラスタ構成

ネットワークに対するクラスタ構成は，サービス提供においてネットワークの高可

用性を実現する．サービス IPアドレスと呼ばれる一つの IPアドレスに対し，複数の

サーバでサービスを提供することで，単一サーバに障害が起きた場合でも他のサーバ

によって，サービスを提供しつづけることが可能となる．このクラスタ構成の前提条

件を示す．

2．3．1 ゲートウェイ層におけるクラスタの構成

GW層で構成するクラスタと開閉処理とは分離して実現するが，GW層ではGW

サーバの障害を検知する，何らかのクラスタが構成されていることを前提とする．

GW層で構成するクラスタには負荷分散型やアクティブスタンバイ型などが考えら

れるが，同一のサービスを提供するGWサーバ群の開閉処理の仕組みには一切影響

しない．ただし，負荷分散装置（ソフトウェア）やアクティブスタンバイのためのク

ラスタリングソフトウェアがGWサーバのサービス停止を検知した場合，負荷分散

装置やクラスタリングソフトウェアがそのGWサーバをクラスタからはずすことを

前提としている．DNSのラウンドロビンによるアクセスのように，GWサーバの状

態には全く関知せずに負荷分散を行うような場合は，本稿の自動開閉処理の範囲外で

ある．

したがって，複数のGWサーバで構成されるGW層では，GWサーバを監視して

負荷分散を行う，あるいはアクティブとスタンバイを切り替えるような，GWサーバ

のサービス障害を検知するクラスタが構成されていることが前提である．

2．3．2 アプリケーションサーバの障害に対する考え方

高可用性の考え方では，基本的には障害が同時に二箇所以上で発生した場合には高

可用性が成立しないと考えるのが一般的である．しかし，自動開閉処理においては

APサーバに障害が発生している場合でも，GW層では独立して高可用性を維持する

ものとして考える．つまり，GW層にとっては，APサーバの障害は，一つの状態遷

移の形態であり，GW層に障害が発生した時に初めて一点の障害が発生したとみなす．

2．4 ゲートウェイサーバとアプリケーションサーバのネットワーク構成の考え方

基本構成の前提条件について 2.1 節で述べたが，ここでは特にGWサーバとAPサ

ーバとのネットワーク構成に着目して考え方を記述する．

AP層でクラスタを構成せずに複数のAPサーバで同一のサービスを提供する場

合，GWサーバと対になってサービスを提供することを前提とする．つまり，GWサ

ーバとAPサーバが論理的に一対一で結びついていると考える．この場合，各APサ
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ーバ間は物理的に接続されている必要はない．すなわち，GWサーバとAPサーバの

関係のみが重要であり， GWサーバとAPサーバの数がそれぞれN台ずつであれば，

1×1構成（図 2）が複数あるとみなすことができる（図 3）．

AP層でクラスタを構成する場合は，AP層のサービス IPアドレスによって提供さ

れるサービスのみが開閉処理を行う上で必要であるため，GW層から見ると，単一の

APサーバとして扱える．GWサーバがN台の場合，GWサーバとAPサーバの数は

N対 1の関係になるが，完全に同一状態のAPサーバが仮想的にN台あると考える

ことができる．そのため，自動開閉処理を考える上ではN×1構成はN×N構成の場

合と同じネットワーク構成であるとみなしてよい．

また，GWサーバとAPサーバがN×M（N≠M）構成の場合についても，N×1

構成とN×N構成の組み合わせと考えることで，応用可能である．

したがって，GWサーバとAPサーバのネットワーク構成を考える場合，N×N構

成（N≧1）について検討すれば十分である．

3． 自動開閉処理の仕組み

APサーバが提供するサービスをGWサーバを経由して公開する場合，アプリケー

ションに障害が発生した場合は，APサーバの設定によりエラー画面を表示すること

が可能である．しかし，APサーバ自身やGWサーバからAPサーバに至るネットワ

ーク上に障害が発生すると，APサーバの設定は効力をなさなくなる．この場合，GW

サーバ側で障害に対応する仕組みが必要となる．

APサーバやネットワークに障害が発生したことを検知するためには，APサーバ

が提供するサービスを監視することが不可欠である．他のGWサーバでサービスを

提供することが可能な場合，APサーバの障害を検知したGWサーバは停止状態に遷

移しなければならない．これは，クラスタリングソフトウェア（あるいは装置）に，

そのGWサーバではもはやサービスを提供できないことを検知させるためである．

提供状態にあった最後の一台のGWサーバがAPサーバの障害を検知した場合は，
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図 4 監視のタイミングと不整合

予め設定した閉塞画面を表示して閉塞状態となる．このとき，停止状態にあるGW

サーバは閉塞状態へ遷移して，APサーバの障害の復旧を待つ．停止状態から閉塞状

態へ遷移するのは，GW層での高可用性を維持するためである．

提供状態にある最後の一台のGWサーバに障害が発生した場合も同様に，他の停

止状態のGWサーバは閉塞状態に遷移する．

GWサーバがAPサーバの障害の復旧を検知した場合，自動的にサービスの提供を

再開し提供状態となる．閉塞状態のGWサーバが存在した場合は，そのGWサーバ

はAPサーバの状態に応じて閉塞状態から提供状態または停止状態へ遷移する．

このように，GWサーバ間での状態の同期をとるために，各GWサーバは状態が

遷移したときに他のGWサーバへ遷移した状態を通知する．また，提供状態あるい

は閉塞状態の最後のGWサーバに障害が発生していないことを確認するために，相

互に監視することが必要である．

4． 実装における問題点

この章では実装する上で特に問題となる点を述べる．

4．1 アプリケーションサーバの状態監視の問題点

複数のGWサーバが単一のAPサーバを監視する場合，監視タイミングによる不

整合の問題が発生する．
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GWサーバはそれぞれが時間間隔を設定してAPサーバが提供するサービスを監視

するため，それぞれのGWサーバでAPサーバのサービスを検査するタイミングが

異なる．図 4は単一のAPサーバに二台のGWサーバが状態検査を行うタイミング

を示している．T3 において，GW1 は APサーバに障害が発生していることを検知し

ているが，GW2 はまだ検知できていない．検知した状態が異なると，GW層全体で

見たときに，正しくサービスを提供できない場合が発生する．つまり，図の I 1 で示

す時間帯では，GW1 は APサーバの障害を検知して停止状態になっているが，GW2

ではまだAPサーバの障害を検知できていないために提供状態のままである．この間

にGW2 へアクセスすると，エラーが発生する．

4．2 ゲートウェイサーバ間の相互監視の問題点

GWサーバが監視しているAPサーバについては，単純にサービスが提供されてい

るかどうかを検査すればよい．しかし，GWサーバについては，クラスタ構成を用い

ている場合，単純には検査できない場合がある．これは，クラスタによってサービス

IPアドレスが割り当てられ，そのサービス IPアドレスに対してアクセスした場合に

のみ，GWサーバ上のサービスが正常に提供されるような構成が存在するためであ

る＊1．

このような場合には，検査対象となるGWサーバの実アドレスを用いてサービス

を確認しようとしても，得られる結果は実際のサービスの提供状態とは異なる＊2．ま

た，クラスタのサービス IPアドレスに対して監視しても，必ずしも対象となるGW

サーバの状態を検査できるとは限らない．従って，特定のGWサーバが提供するサ

ービスを，外部から検査する方法は無いと考えなければならない＊3．

5． 実 現 方 法

ここでは，4章で述べた問題点の解決方法とサービス状態の遷移について述べる．

5．1 サービス監視の不整合の解決

各GWサーバのAPサーバに対する監視のタイミングのずれを全くなくすことは，

事実上不可能であるが，最小限に抑える必要がある．時刻同期を利用する方法と通知

による方法が考えられる．

時刻同期を利用する方法は，GWサーバ間で時刻同期を行い，APサーバへの監視

を同一時刻に行うことにより，タイミングのずれをなくし，GWサーバ同士の検知の

差異を微小にすることが可能になる．

通知による方法は，いずれかのGWサーバがAPサーバの障害を初めて検知した

ときに，他のGWサーバへその旨を通知する．通知を受けたGWサーバでは，通常

の監視スケジュールとは別に，即座にAPサーバのサービスを検査し，最新のAPサ

ーバの状態を把握する．

通知による方法は時刻同期を利用する方法に比べて，不整合の時間がわずかに長く

なる．しかし，時刻同期の方法ではAPサーバの負荷が集中することや，監視のタイ

ミングのずれをなくすことで，逆に監視をしていない時間帯が長くなることが考えら

れる．そのため，本稿では通知による方法を採用する．
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表 1 APサーバおよび他 GWサーバの状態と遷移すべき状態

5．2 ゲートウェイサーバ間の相互監視の方法

GWサーバの相互の監視は，問い合わせと応答によって行う．問い合わせを行うGW

サーバは，定められた時間間隔で，他のすべてのGWサーバに対して状態を問い合

わせる．状態の問い合わせを受けたGWサーバは，自身のサービスの状態を応答と

して返す．応答を受けたGWサーバは，当該のGWサーバの状態を記録する．一定

時間内に応答が返らなかったGWサーバについては，停止状態にあると仮定すると

共に，障害が発生していることを記録する．

5．3 サービス状態の遷移

GWサーバのサービス状態は，APサーバのサービス状態と他のGWサーバのサー

ビス状態によって決まる．以下に，遷移する状態が決まる条件を示す．

1）APサーバが正常にサービスを提供していて，他のGWサーバのいずれかが提

供状態の場合は，提供状態を維持する．

2）APサーバが正常にサービスを提供していて，他のGWサーバのいずれも提供

状態ではなく，かつ，他のGWサーバのいずれかが閉塞状態の場合は，監視GW

サーバが自分自身を提供状態にする．

3）APサーバが正常にサービスを提供していて，他のGWサーバがすべて停止状

態の場合は，監視GWサーバが自分自身を提供状態にする．

4）APサーバに障害が発生し，他のGWサーバのいずれかが提供状態の場合は，

監視GWサーバが自分自身を停止状態にする．

5）APサーバに障害が発生し，他のGWサーバのいずれも提供状態ではなく，か

つ，他のGWサーバのいずれかが閉塞状態の場合は，監視GWサーバが自分自

身を閉塞状態にする．

6）APサーバに障害が発生し，他のGWサーバがすべて停止状態の場合，監視GW

サーバが自分自身のサービスを閉塞する．

これらの動作をまとめたものを表 1に示す．

GWサーバが，あるサービス状態から他のサービス状態へ遷移するとき，他のGW

サーバに対して通知する．例えば，停止状態にある一台のGWサーバが他のGWサ

ーバを監視すると，提供状態のGWサーバが 0，いずれかのGWサーバが閉塞状態

のときに，APサーバが正常にサービスを提供しているという状況が稀に発生する．

このとき監視を行ったGWサーバ自身は提供状態になるが，他のGWサーバが閉塞

状態のままでは，不整合が起きてしまう．このため，他のGWサーバに対して提供

状態になった旨を通知し，その通知を受け取ったGWサーバは，提供状態か停止状
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態へ遷移することになる．

6． Kiban@asabanでの実装方法

この章では，Kiban@asaban での主な実装方法について紹介する．

6．1 状態遷移の方法

状態遷移の方法について，インタフェースと状態遷移を行うエージェントについて

述べる．

6．1．1 状態遷移のインタフェース

Kiban@asaban では，状態を遷移させるためのインタフェースとして，SNMPを用

いる．SNMPのエージェントを置き，状態遷移の指示に対して状態遷移エージェン

トを起動する．

一つのサービスに対し，以下の 3個のインタフェースを用意する．

・open：サービスの提供開始

・close：サービスの閉塞

・shutdown：サービスの停止

上記に加え，状態保持と状態保持の解除を指示するために二つの修飾子を用意する．

・Keep：サービスの状態保持

・No keep：サービスの状態保持の解除

これらのインタフェースの組は，サービス単位に用意する．

6．1．2 状態遷移エージェント

サービスの状態を変更するために，状態遷移エージェントを置く．状態遷移エージ

ェントは SNMPエージェントから起動される．変更した状態を記録し，履歴を保存

する役割も持つ．状態遷移エージェントはサービスの状態を変更することに専任し，

他のGWサーバへの指示等は行わない．

6．2 状態検知の方法

監視エージェントが SNMPにより状態の問い合わせを行い，各サーバの状態を検

査する．問い合わせた結果が状態保持のいずれかであった場合，状態遷移の決定にお

いては，そのGWサーバの状態は応答がない状態であるとみなす．これは，状態保

持が外部からの指示によるものであること，それによる不整合状態は外部から指示を

出した者（人，プログラム）の責任によって解消されるべき状態であることと，考え

るためである．

6．3 状態の通知

状態の問い合わせが行われた場合，SNMPエージェントが応対し，監視エージェ

ントに問い合わせを行う．監視エージェントは状態遷移エージェントによって記録さ

れた状態を読み，SNMPエージェントへ返答する．SNMPエージェントは監視エー

ジェントからの返答を問い合わせ元に返答する．

また，監視しているAPサーバの障害を初めて検知した時，監視エージェントが他

のGWサーバへ通知を行う．

6．4 状態遷移の決定プロセス

状態遷移の決定を行うのは，監視エージェントの役割である．監視エージェントは，
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表 2 実現方法のまとめ

あらかじめ定められたスケジュールに従い，また，他のGWサーバからの指示に従

ってAPサーバの監視と他のGWサーバの検査を行う．監視を行い，遷移すべき状

態を決定した後，監視エージェントは，SNMPエージェントに対して状態の遷移を

指示する．

6．4．1 監視のスケジューリング

提供状態では，あらかじめ定めた時間間隔で監視を行う．閉塞および停止状態の場

合，提供状態よりも短い間隔で監視を行う．これは障害復旧に対して迅速に対応する

ためである．

状態保持の場合は，状態保持が解除されるまで監視のスケジューリングを停止する．

6．4．2 他のゲートウェイサーバの指示による状態の検査

GWサーバはAPサーバの障害を検知した場合，各GWサーバ間での不整合を防

ぐため，通知を行う．この通知を SNMPエージェント経由で受け取ったGWサーバ

の監視エージェントは，即時にAPサーバの状態検査を行う．

また，状態が遷移したGWサーバは，他のGWサーバへ状態の確認を SNMPトラ

ップによって指示する．SNMPエージェント経由で指示を受けた監視エージェント

は，即時に状態遷移の決定プロセスを実行する．

6．4．3 状態遷移の履歴の検査

遷移する状態を決定する際，ログファイルに記録された状態遷移の履歴を検査する．

これは，一定時間に状態が著しく変化するような状況を検知するためである．APサ

ーバ側のネットワークが不安定な場合など，自動的な障害検知では対応できない障害

が発生している可能性がある．例えば，5分間に 10 回も提供状態と閉塞状態を繰り

返すような場合には，明示的にサービスの閉塞状態を保持させるためである．

6．5 実装方法のまとめ

Kiban@asban の実装に使用したエージェントについて表 2にまとめた．また，エ

ージェント間の関連については，図 5に示した．

7． 課 題

本稿で述べたGWサーバ間の相互監視では，いくつかの条件下で正しく相互の状

態を把握できない場合があることがわかっている．このような状態への対応を引き続

き検討しなければならない．
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APサーバが提供するサービスとDB層および SAN／NAS層との連携に対する開閉

処理は，それぞれのサービス提供の形態に応じて，個別に対応しているのが現状であ

る．よりコストを抑え，迅速な構築サービスの提供と，スケールメリットを生かした

保守を行うために，AP―DB連携部分の開閉処理を標準化する必要がある．

また，Kiban@asaban で実装する上で，SNMPを主体に構築しているが，より堅固

にするためにTCP／IP 上の独自のプロトコルを用いたエージェントを構築する方法

も検討する必要がある．

8． お わ り に

Kiban@asaban と同様の構成におけるアプリケーションサービスの自動開閉処理に

ついて記述した．APサーバ自身が障害を検知した場合については，本稿の方法で応

用が可能なため，特に記述しなかった．

本稿では標準化を行うための方法を紹介したが，このような単純ではあるが一般に

適用できる方策の組み合わせにより，省コストと短期間での構築が実現可能となる．

ASP事業は今後も拡大すると思われるが，スケールメリットを生かしたコスト削減

と工期短縮がますます望まれるため，今後も引き続き検討を行う．

図 5 エージェントの関連

＊ 1 例えば，Apache［7］の IP アドレスベースのVirtualHost を使用している場合．
＊ 2 仮想アドレスと実アドレスで同一のサービスを提供している場合にのみ同一結果が得られ

る．
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