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1.　は　じ　め　に
　サイバー攻撃は日々高度化，複雑化，巧妙化しており，あらゆる企業にとって避けられない
経営リスクとなっている．多くの日本企業は，2000 年代において ISMS（Information Secu-
rity Management System）や個人情報保護への対応を核に自社のセキュリティ対策を推進し
てきた．しかしながら，現在は“情報セキュリティ”と“サイバーセキュリティ”のギャップ
に苦しんでいる．具体的には，次の課題が挙げられる．
　・従来のセキュリティガバナンスを超える ICT環境の急激な変化への追従
　・変化・拡大するサイバー脅威に対抗するための新たな対策や運用と投資
　・サイバーインシデントに対応できる体制の整備と高度専門人材の不足
　これらの課題に対応できる企業体制をサイバーセキュリティ経営と呼ぶ．企業は従来の情報
セキュリティマネジメントから，サイバーセキュリティ経営に短期間で適合することが求めら
れている．その実現には，従来の PDCAサイクルの延長ではなく，戦略的なアプローチが有
効である．一部門の取り組みではなく企業全体の戦略として取り組むことによって経営層の投
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セキュリティ経営を継続的に実践するためのビジョン，目標，活動計画等を定め，広範囲か
つ多様なセキュリティ施策を総合セキュリティ委員会配下のプロジェクト体制で推進してい
る．また，危機管理においてはインシデントを認識した直後の初動が重要である．ルール・
仕組みを構築しただけでは，損失・影響を低減するという本来の目的は達成できない．日本
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資判断も含めた理解・関与を得ながら，一気に推進することができるのである．
　日本ユニシス株式会社とグループ会社（以降，日本ユニシスグループ）は，サイバーセキュ
リティ経営に短期間で変革するためのアプローチとして，サイバーセキュリティ戦略を策定し
た．この戦略では，サイバーセキュリティ経営を継続的に実践するためのビジョン，目標，活
動計画等を定め，広範囲かつ多様なセキュリティ施策を，総合セキュリティ委員会配下の推進
プロジェクト体制で統括し推進している．その第一歩として，情報セキュリティ基本方針＊1 の
中で顧客・パートナーと共に社会を豊かにする価値を提供し，社会課題を解決する企業にふさ
わしいサイバーセキュリティ経営を実践することを宣言した．また，客観的なサイバーセキュ
リティフレームワークに基づく網羅的なアセスメントを実施し，今後の強化の方向性を定めた．
　本稿では，日本ユニシスグループのサイバーセキュリティ戦略に関わる上記のような様々な
活動について述べる．まずサイバーセキュリティに関する環境を 2章で概観し，それらを踏ま
えた日本ユニシスグループのサイバーセキュリティ戦略の策定過程（3 章と 4 章），取り組み
状況（5 章）並びにリスクマネジメントとしてのサイバーセキュリティの実践状況（6 章）に
ついて報告する．
　なお，戦略内の具体的施策については，本特集号の各論文で詳細を記載しているので，そち
らを参照していただきたい．

2.　サイバーセキュリティに関する環境認識
　本章では，サイバー攻撃により損害を被る可能性，いわゆるサイバーセキュリティリスクが
増大している社会状況，企業を取り巻く環境変化とそれに対する政府，外郭団体，経済団体等
の取り組み並びに企業が果たすべき役割について概観する．

　2. 1　サイバーセキュリティリスクの増大
　インターネットを前提としたサービスやビジネスが社会に広く浸透し，それなしには日常生
活が成り立たない環境となっている．攻撃者側は，インターネットを通じた標的型攻撃，DDoS
攻撃，マルウェア混入，フィッシングなど，情報システムの脆弱性や管理不備，ユーザーの錯
誤などを突いた攻撃を仕掛けている．その目的は，金銭・情報窃取，業務妨害，政治的主張か
ら愉快犯・自己顕示まで多様である．さらに攻撃用のツール，サービスが容易に入手できるよ
うになり，ますます攻撃実行のハードルが低下している．また IoT（Internet of Things），ロ
ボティクス，AR（Augmented Reality：拡張現実）/VR（Virtual Reality：仮想現実），5G な
どの進展により防御すべき対象がますます拡大しており，今後もさらに拡大するものと思われ
る．
　一方で，企業においては，多数の企業や顧客の分業・協業による生態系であるビジネスエコ
システムの進展によってサプライチェーンが緊密化し，働き方改革やグローバル化によって働
く場所・時間などが多様化するなど環境が激変している．このことからもセキュリティ上で考
慮すべき要素が増加し，従来型のセキュリティ管理策だけでは対応が困難となりつつある．
　サイバー攻撃は攻撃者側が圧倒的に有利であることから完全に防御することは困難であり，
事故を前提とした対策を検討すべきである．攻撃対象によっては，影響は一企業にとどまらず
社会的に甚大なものとなる．
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　2. 2　Society 5.0の実現にサイバー空間の安全性は必須
　我が国では目指す未来社会の在り方として超スマート社会，Society 5.0が提唱されている［1］．
Society 5.0 とは，サイバー空間（仮想空間）とフィジカル空間（現実空間）を高度に融合させ
たシステムにより，経済発展と社会的課題の解決を両立する，人間中心の社会（Society）で
ある．狩猟社会（Society 1.0），農耕社会（Society 2.0），工業社会（Society 3.0），情報社会
（Society 4.0）に続く，新たな社会を指すものである．2016 年 1 月に第 5期科学技術基本計画
として閣議決定されている．
　政府は，サイバーセキュリティ基本法に基づくサイバーセキュリティ戦略（2018 年 7 月）
において，Society 5.0 の実現に寄与するため，実空間との一体化が進展しているサイバー空間
の持続的な発展を目指すこととし，そのためにサイバーセキュリティを次の三つの観点で推進
するとしている［2］．
　①サービス提供者の任務保証（業務・サービスの着実な遂行）
　②リスクマネジメント（不確実性の評価と適切な対応）
　③参加・連携・協働（個人・組織による平時からの対策）
　まず，国民が安全で安心して暮らせる社会を実現するためには，政府機関，地方公共団体，
サイバー関連事業者，重要インフラ事業者，教育研究機関，そして国民一人一人に至るまで，
多様な関係者が連携して多層的なサイバーセキュリティを確保することが重要であり，これら
の業務やサービスが安全かつ持続的に提供されるよう「任務保証」の考え方に基づく取り組み
を推進していく，としている．そして，新たな価値創出を支えるサイバーセキュリティの推進
を掲げ，全ての産業分野において，企業が事業継続を確固なものとしていくとともに，新たな
価値を創出していくための動きを支える基盤として，一体的にサイバーセキュリティの確保に
取り組むこと，その際には，サイバーセキュリティ対策をリスクマネジメントの一環として捉
え，取り組むことが重要であるとしている．
　一般社団法人日本経済団体連合会もまた，サイバーセキュリティ確保を Society 5.0 実現の
大前提と捉え，情報共有や人材育成など官民が取り組むべき事項について提言を行っており，
企業経営者にサイバーセキュリティへの積極的な投資と対策を求めている［3］．

3.　日本ユニシスグループのリスクマネジメントシステムと情報セキュリティマネジメント
　日本ユニシスグループのサイバーセキュリティ戦略について述べる前に，本章では日本ユニ
シスグループのリスクマネジメントシステムと情報セキュリティマネジメントについて概要を
説明する．

　3. 1　リスクマネジメントシステム
　日本ユニシスグループでは，CRMO（Chief Risk Management Officer）がグループ全体の
リスクマネジメントを統括する役割を担い，CRMOを委員長とする意思決定機関である「リ
スク管理委員会」を設置している．リスク管理委員会では，グループ全体のリスクマネジメン
ト方針と戦略の策定およびグループ内のリスク管理状況のモニタリングを行う．また管理対象
とするリスクをグループ全体で共通化し一元的に管理することを目的に，グループ共通のリス
ク分類体系を整備している．経営戦略リスク，事業系オペレーショナルリスク，管理系オペレー
ショナルリスク，事故・災害リスクの四つの大分類のもとに，31 の中分類を設定し，さらに
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約 130 の個別のリスク管理項目を整備している（2019 年 4 月時点）．各リスク管理項目に対し，
当該リスクの統制を担当するスタッフ部門または委員会等を割り当て，あるべきリスク管理状
態やリスクの未然防止策・発生時対応策などの具体的な統制内容を定めている．これらのリス
ク管理項目はリスクマネジメント PDCAサイクルの中で定期的に棚卸を実施しており，サイ
バーセキュリティはグループ全体の重要なリスク管理項目として位置づけている．
　各組織のリスクは，リスク管理統括責任者（各組織の担当役員），リスク管理責任者（各組
織の責任者：部長・事業部長・本部長等），リスク管理執行者（各組織の室長等）が主体的・
自律的に管理する体制としている．
　万が一，重大なリスクが顕在化した時には，そのリスクを認識した組織のリスク管理責任者
から CRMOへ速やかに報告し，影響度に応じて CRMOが「リスク対策会議」または「リス
ク対策本部」を設置し的確に対処する体制を敷いている．
　また，CRMOは事業継続計画（BCP：Business Continuity Plan）を統括する役割も担って
おり，リスクマネジメントと事業継続マネジメントは密接に連携し運営している．日本ユニシ
スグループの事業継続対象リスクは，大規模地震，本社ビル火災，新型インフルエンザ・パン
デミック，情報システム大障害である．当然のことながら，情報システム大障害を引き起こす
リスク源としてサイバー攻撃も想定している．

　3. 2　情報セキュリティマネジメント
　日本ユニシスグループでは，CISO（Chief Information Security Officer）がグループ全体の
情報セキュリティマネジメントを統括する役割を担い，CISO を委員長とする意思決定機関で
ある「総合セキュリティ委員会」を設置している．総合セキュリティ委員会の主な役割は，日
本ユニシスグループ全体の情報セキュリティ戦略並びに個人情報保護戦略を策定し，それに基
づく諸施策を検討し推進することである．
　各組織の情報セキュリティは，情報セキュリティ対策責任者（各組織の責任者：部長・事業
部長・本部長等）が，各組織の情報セキュリティ目標達成に向けた取り組み , インシデント対
応，人材育成などに対する責任を負っている．
　日本ユニシスグループの情報セキュリティ推進体制を図 1に示す．総合セキュリティ委員会
のもとに，サイバーセキュリティ戦略推進プロジェクト，総合セキュリティ運営会議，情報セ
キュリティ事故対応技術支援チームUCSIRT（Unisys Computer Security Incident Response 
Team）を設置している．サイバーセキュリティ戦略推進プロジェクトについては 5章にて説
明する．本節では，UCSIRT，PSOCおよび情報セキュリティ目標管理について説明する．
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　　3. 2. 1　UCSIRT（Unisys Computer Security Incident Response Team）
　UCSIRT は日本ユニシスグループの CSIRT のチーム名である．UCSIRT は，脆弱性情報の
収集・社内配信機能として，顧客および日本ユニシスグループに関連する脆弱性情報を一般社
団法人 JPCERT コーディネーションセンター（JPCERT/CC）の脆弱性対策情報＊2 等から収
集し，予め設定した基準に基づき評価したうえでイントラネット上の「脆弱性情報ポータル」
へ掲載する．また，グループ内で発生したインシデントに速やかに技術支援を行う．サイバー
インシデント対応の詳細については 6章で説明する．

　　3. 2. 2　PSOC（Private Security Operation Center）
　日本ユニシスグループの PSOCは，プライベートクラウド環境に構築した PSOC脅威監視
基盤と運営体制によって，次世代ファイアーウォール，プロキシサーバー，メールゲートウェ
イ等の機器からのセキュリティログを監視・分析し，サイバー攻撃の検知を担っている．イン
ターネットへのWeb アクセスの傾向，外部への短期間・大量のメール送信，マルウェアと判
断されたファイルの送信やダウンロードを行った通信，C&Cサーバーへの通信，スパイウェ
アの通信，インターネットからのDoS 攻撃などを検知し，各インシデントの脅威を調査した
うえで，適宜CSIRTへのエスカレーションを行っている．

　　3. 2. 3　情報セキュリティ目標管理
　日本ユニシスグループの情報セキュリティ管理活動の特徴的な一例として，情報セキュリ
ティ目標管理について説明する．日本ユニシスグループの情報セキュリティ目標は「顧客事
業・当社事業に重大な影響を与える情報セキュリティ事故 0件」である．この目標を確実に達
成するため，日本ユニシスグループ全体で運用する「Visualized Management Method

図 1　日本ユニシスグループの情報セキュリティ推進体制
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（VMM®）」というマネジメント手法を情報セキュリティ目標管理にも適用している．日本ユ
ニシスグループの情報セキュリティVMMの構造を図 2に示す．
　グループ共通のMIT（Most Important Target），KGI（Key Goal Indicator）のもとに，グ
ループ共通のKPI（Key Performance Indicator）と組織個別のKPI を設定できる構造として
いる．組織個別の活動目標とKPI は，各組織の業務特性に応じて自由に設定できる．

4.　サイバーセキュリティ戦略の策定
　本章では，日本ユニシスグループのサイバーセキュリティ戦略の策定過程について述べる．
サイバーセキュリティ経営の継続的な実践を確実にするためには，まず企業として目指すべき
ビジョン・ミッションを明確に定めるべきである．そして，サイバーセキュリティに関する外
部環境並びに自社の内部環境の変化を踏まえ，現状の情報セキュリティマネジメント（ASIS）
と今後のあるべき姿（TOBE）とのギャップを分析し，現状課題と解決方針へ展開していくア
プローチが有効である．

　4. 1　ビジョン/ミッション/目的の設定
　日本ユニシスグループは，持続的な成長に向け，2018 年度から始まる 3年間を対象とした
中期経営計画「Foresight in sight® 2020」を策定した．この計画策定において，日本ユニシス
グループがサステナブルな企業であり続けるためには社会の抱える重要課題を解決する企業へ
変貌を遂げる必要があるとの認識から，自らの存在意義を「システムインテグレーター」から
「社会課題を解決する企業」へ再定義した．社会課題を解決する企業として，Society 5.0 実現
に向けたサイバーセキュリティ経営を実践していくこととした．
　そのために，日本ユニシスグループのサイバーセキュリティ戦略は，最初に「多様な企業を
つなぐビジネスエコシステム創出企業に成長するためにプロアクティブでセキュアな環境を提

図 2　日本ユニシスグループの情報セキュリティ VMM
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供する」ことをビジョンとして掲げている．そして，ミッション・目的およびこれらを実現す
るための次節に挙げる四つの施策で構成している．ミッションは「顧客・パートナーと共に社
会を豊かにする価値を提供し，社会課題を解決する企業にふさわしいサイバーセキュリティ・
マネジメントを実現する」こととしている．これは，多様な企業をつなぐビジネスエコシステ
ム創出企業にふさわしいサイバーセキュリティマネジメントと従来のシステムインテグレー
ターとしての情報セキュリティマネジメントにはギャップがあり，マネジメントシステムその
ものを継続的に見直す仕組みが不可欠との認識からである．
　目的として，顧客，パートナー，社員などの視点から以下の三つを掲げている．
　1． ビジネスエコシステムの基盤として顧客・パートナーに対してセキュアなプラットフォー

ムを提供
　2． 顧客・パートナーから安心して選ばれるための日本ユニシスグループの経営品質の維持・

向上
　3． 社員一人ひとりが情報資産を守り，様々な人と場で協働できるセキュアな環境の整備

　4. 2　現状課題分析と解決方針（ASIS対策/TOBE施策）への展開
　日本ユニシスグループでは，これまで ISMS認証およびグループ各社でプライバシー・マー
クを取得し，継続的に PDCAサイクルを回すマネジメントシステムをグループ全体で構築し
てきたことで，人的・組織的・技術的に一定レベルのセキュリティ状態を維持している．
　一方で，前節の中期経営計画において，一企業だけでは解決できない社会課題を，さまざま
な業種のステークホルダーと連携し，ビジネスエコシステムをつくり出すことにより解決する
ことを目指している．また風土改革として，組織・人材改革，働き方改革，ダイバーシティ推
進，業務プロセス・制度改革を推進している．これらの内部環境変化によって，従来とは異な
る働き方や多様なビジネスパートナーとのより密接な連携，自社にない技術を組み合わせて提
供するサプライチェーンの構築など，情報セキュリティに影響する要素が拡大している．
　サイバーセキュリティ戦略策定の準備作業としての課題分析では，これらの検討すべき項目
に抜け漏れがないように経営資源分析のフレームワークを用いて課題を抽出した．抽出した課
題を，経済産業省「サイバーセキュリティ経営ガイドライン 2.0」の「経営者が認識すべき 3
原則」および「サイバーセキュリティ経営の重要 10 項目」の視点に基づき，表 1の四つの根
本的解決方針に整理した［4］．

表 1　解決方針と ASIS対策/TOBE施策への展開

解決方針 ASIS対策/TOBE施策の視点例

技術的対策は継続的に強
化・投資する（システム
施策）

・ サイバーセキュリティフレームワークなど確固たるガイドラインに準
拠（準拠とともに，継続的な評価指標も策定）

・ 技術革新・陳腐化へ組織的かつ計画的に対応
・ IT 資産管理・構成管理・クラウドサービス評価などの仕組みのさら
なる強化

・ 顧客・パートナー向けに提供しているサービス・プラットフォームに
対し，技術動向を反映したセキュアな技術対策を実施

戦略的に情報開示・情報
共有を実施する（見せる
化施策）

・ サイバーセキュリティ経営宣言の実施
・ 情報セキュリティに関し戦略的に情報開示
・ 情報セキュリティVMMによるバックキャスト型マネジメント
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サイバー攻撃に負けない
体制を構築・運営する
（組織・プロセス施策）

・緊急時対応体制・復旧体制のさらなる強化（CSIRT機構）
・グループ会社を含めたセキュリティガバナンスの強化

グループ役職員のスキ
ル・能力・意識向上を図
る（人材関連施策）

・高度なサイバーセキュリティリスクに対応できる技術者育成
・ 現場のサイバーセキュリティ対策や運用を組織的に推進・実行する人
材育成

・新たな事業におけるデジタルデータの価値や機密度意識を向上
・サイバーセキュリティ演習（CSIRT/CISO/CRMO他）

　そして，これらの解決方針に基づくシステム施策，見せる化施策，組織・プロセス施策，人
材関連施策の四つの施策でサイバーセキュリティ戦略を構成することとし，より詳細なアク
ションアイテムとして，実施内容・計画立案主担当部門・関連部門・成果物・期限などを設定
した．サイバーセキュリティ戦略の概要を図 3に示す．

5.　サイバーセキュリティ戦略の推進・実行体制
　変化するサイバー攻撃の脅威やビジネス/ICT環境の変化に追随する技術的対策・人材育成
強化のためには，経営層による積極的な投資と継続的な関与を欠かすことはできない．サイ
バーセキュリティ経営の維持のためには，現状を把握しリスクベースアプローチによる段階的
な計画に基づく対応が有効である．本章では，サイバーセキュリティ戦略の推進と対応を行う
体制について述べる．

　5. 1　サイバーセキュリティ戦略推進プロジェクト
　総合セキュリティ委員会で，中長期の情報セキュリティ活動方針として，サイバーセキュリ
ティ戦略プログラムを推進することを決定した．あわせてサイバーセキュリティ戦略プログラ
ムを推進するプロジェクト体制としてサイバーセキュリティ戦略推進プロジェクトを総合セ

図 3　サイバーセキュリティ戦略の概要
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キュリティ委員会の配下に新設した．このプロジェクトは，サイバーセキュリティ戦略の四つ
の施策をアクションアイテムへブレークダウンし，各関連部門の業務計画へ紐づけること，並
びにその実行状況をモニタリングし，総合セキュリティ委員会へ報告することを役割としてい
る（図 4）．
　ここでのポイントは，具体的な施策の立案・運用などを責任を持って遂行できる実務責任者
クラスでプロジェクトメンバーを構成したことである．それによって各部門が個別に施策を検
討し，事後に擦り合わせを行うのではなく，サイバーセキュリティ戦略に基づき，グループ全
体で優先度の高い施策を事前に調整し合意を得ながら計画することができるようになった．
　なお，CISO はプロジェクトの進捗状況を本プロジェクトのボードメンバーに定期的に報告
する．コーポレートの意思決定機関である総合セキュリティ委員会と経営ボードは，本プロ
ジェクトの進捗状況や成果を定期的に認識，監督することで，グループ全体としてのセキュリ
ティガバナンスを有効なものとしている．サイバーセキュリティ戦略は，日本ユニシスグルー
プにおける中長期的で持続可能なセキュアな環境の維持・強化に貢献している．

　5. 2　サイバーセキュリティ戦略プログラム（2018-2020年）
　総合セキュリティ委員会と経営ボードでオーソライズされたサイバーセキュリティ戦略プロ
グラムは，日本ユニシスグループ内の関係各部門・組織と連携，各種協力を得ながら組織横断
的な体制で推進している．サイバーセキュリティ戦略プログラムの各施策の推進状況について
報告する．

　　5. 2. 1　システム施策
　技術的対策を中心としたシステム施策では，以下二つを具現化目標としている．
　・顧客に対し安全性の高いサービスとプラットフォームを提供すること
　・社員に対し安全な社内システム環境を継続的に提供すること
　一つ目の目標は，従来の SI 型のシステム開発と昨今のパブリッククラウドを活用したシス
テム開発では，セキュリティを担保するメカニズムが変化しつつあるという課題認識によるも
のである．従来はシステム開発セキュリティプロセスのレビューで，セキュリティを確実に担
保してきた．今後は，個別開発ではなく，汎化したサービスとして利用できるプラットフォー

図 4　サイバーセキュリティ戦略推進プロジェクト
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ムを顧客へ提供するサービスに適用する計画である．二つ目の目標は，社内システムで外部ク
ラウドサービスを利用すること，働く場所が変化すること，多様なビジネスパートナーと密接
に連携することなどの環境変化への課題認識によるものである．
　これらの目標の達成を目指すにあたり，まず，米国NIST（National Institute of Standard 
and Technology：アメリカ国立標準技術研究所）のCyber Security Framework（CSF）に準
拠したアセスメントシート等を策定し，日本ユニシスグループにおけるサイバーセキュリティ
の網羅的なアセスメントを実施した．これは今後の方向性を定めるための中長期的な基盤とな
るものである．詳細は，本特集号の掲載論文「サイバーセキュリティフレームワークを応用し
たアセスメント」を参照されたい．

　　5. 2. 2　見せる化施策
　顧客・従業員・パートナーをはじめとする，すべてのステークホルダーへ日本ユニシスグ
ループのサイバーセキュリティに関する取り組みを戦略的に情報開示するとともに，社外のサ
イバーセキュリティ関連団体と情報共有を推進することが，見せる化施策の中心的活動である．
　サイバーセキュリティに関する取り組みの開示については，内容によっては攻撃者側を利す
る可能性もあるため，極めて慎重にならざるを得ない．しかしながら，サイバーセキュリティ
においては，社会全体で情報を共有し，被害を軽減する活動が重要である．業種・業態の垣根
を超え，さまざまな企業をつなぐビジネスエコシステムを創る中核となることを目指す日本ユ
ニシスグループにとっても重大な課題と認識している．そのため，サイバーセキュリティ戦略
では，あえて「見せる化」を施策の一つに設定した．直近の主な取り組み状況は以下の通りで
ある．
　社外向け情報発信
　・サイバーセキュリティ経営を実践することを情報セキュリティ基本方針＊1 で表明
　・経団連サイバーセキュリティ経営宣言へ賛同表明
　・日本ユニシスグループ統合報告書 2018＊3 にてサイバーセキュリティ戦略を紹介
　社内向け情報発信
　・ 情報セキュリティVMMによるバックキャスト型マネジメントを継続し，イントラネッ
トで情報セキュリティインシデント発生状況をモニタリングボードで共有

　・CISO からグループ役職員へのメッセージをイントラネットで発信

　　5. 2. 3　組織・プロセス施策
　組織・プロセス施策では，サイバー攻撃に負けない機構・体制の強化を推進することを目的
としている．日本ユニシスグループの事業領域は，従来のシステムインテグレーター型ビジネ
スに加え，社会課題を解決するためのサービスを提供するビジネス領域へ拡大している．それ
に伴いサイバー攻撃の影響を受ける範囲も拡大するため，緊急時対応体制・復旧体制のさらな
る強化やグループ会社を含めたセキュリティガバナンスの強化を計画している．
　2018 年度はサイバー攻撃への緊急時対応・復旧対応の要となるCSIRT機構の強化を喫緊の
課題と認識し，初動対応メンバーを拡充した．従来は，少人数の熟練した精鋭チームで対応し
ていたが，後継者育成問題への対応と攻撃増加により同時に複数のインシデントが発生する事
態へも対応するため，複数チームを構成できる体制とした．
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　　5. 2. 4　人材関連施策
　人材関連施策は，グループ役職員のサイバーセキュリティに関する知識，サイバーインシデ
ントへの対応能力（スキル，意識等）の向上，関連制度の整備を推進することを目的とする．
　役員や従業員，協力企業社員，CSIRTメンバーなど，立場や役割別に教育を計画・実施する．
また，サイバーセキュリティ戦略プログラム重点項目であるセキュリティ分野の人材育成強化
への対応として，組織開発部門がキャリアデザイン制度の業務分野等の定義など人材育成計画
の見直しを実施している．

6.　リスクマネジメントとしてのサイバーセキュリティ戦略の実践
　本章では，リスクマネジメントと日本ユニシスグループのサイバーインシデント対応につい
て述べる．サイバーセキュリティに限らず，リスクマネジメント，危機管理の実践ではインシ
デントを認識した直後の初動が重要である．ルール・仕組みを構築しただけでは，損失・影響
を低減するという本来の目的は達成できない．サイバーセキュリティリスクは常に変化してい
る．すべての攻撃を防御することはできないため，検知したインシデントに対していかに速や
かに判断し行動できるかが重要である．
　また，情報は社内だけにとどまる時代ではなくなっている．攻撃者が自ら SNS 上で攻撃成
功を誇ることもあれば，個人情報漏えいに関する企業からの適時開示に対し，SNS などネッ
ト上でその対応について論評され非難される状態，いわゆる炎上状態となることもありうる．
特に初動が遅れた場合は企業としての危機管理能力に疑問が呈され，隠蔽体質が疑われること
となる．サイバーセキュリティ対応の一環として，レピュテーションリスクに備えた体制の構
築も望まれる．危機管理におけるすべての意思決定について社会に対し説明責任を果たせるこ
とが必須と考えるべきである．企業として正しい意思決定を速やかに実施するためには，イン
シデントを認識した時点から，インシデントに関する情報を常に淀みなく関連部門並びに経営
者とリアルタイムで共有する文化が重要である．

　6. 1　リスク管理意識，感度の重要性
　危機管理においては，各部門の組織長のリスク感度，リスクマネジメント能力が非常に重要
となる．特に各組織の責任者は，インシデントが発生した際に事故発生部署のリスク管理責任
者として，どのような組織的対応・措置をとるべきかを認識し，速やかかつ的確に行動するこ
とが求められる．
　日本ユニシスグループでは，各部門の危機管理能力向上を目的にすべての組織の責任者（部
長・事業部長・本部長等）を対象にクライシスマネジメント研修を実施している．本研修では，
受講者が模擬記者会見を体験することによって，危機管理に対する認識や考え方について理解
し，的確な対応につなげることを目的としている．内容は，経営者向け記者会見訓練の簡易版
となっており，レピュテーションリスク・コンサルタントからの講義のあと，具体的なインシ
デントシナリオをもとに 5名ずつのグループで，企業としてどのように対応すべきかのディス
カッションを行う．その後，そこで決めた対応方針をもとに模擬記者会見を体験する．受講者
は，社長，営業部門担当役員，システム部門担当役員，広報部長の役割を分担し，記者役を務
める記者実務経験を持つコンサルタントからの厳しい質問に応答する．それによって，発生し
たインシデントへの対応が社会からどのように見られるのかを実感し，事故発生部署の責任者
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の初動が結果に大きく影響すること，経営目線，社会目線で考えることの重要性を認識できる
構成としている．

　6. 2　日本ユニシスグループのサイバーインシデント対応
　日本ユニシスグループでは，総合セキュリティ委員会に事故対応窓口を設けてあり，セキュ
リティインシデントが発生，または懸念がある場合は，事故発生部署から速やかに報告する体
制を確立している．セキュリティインシデントを認識した役職員は，自分だけで対処を判断せ
ず，まず上司に一報後，事故報告ルートに従い速やかに事故報告することを eラーニング等で
繰り返し徹底している．情報セキュリティ事故報告窓口への報告は，情報セキュリティ事故報
告システムを利用し，その事案の再発防止策が完了するまで管理を行う．
　報告対象は，日本ユニシスグループの社内システムおよび提供するサービスに関連して発生
したインシデントとしている．インシデントの種類は，紛失・盗難，誤送信，外部からの情報
漏えい関連等の連絡，サイバー攻撃に起因するものなどである．その事象が報告対象か迷った
場合は事故報告窓口へ問い合わせることとしている．
　情報セキュリティ事故報告窓口担当者は，情報セキュリティインシデントに関する報告を受
け付け，適切な初動対応動作の起動，事故発生部署の支援，是正措置実施の確認を行う．さら
に，技術支援を要するインシデントの場合は，CSIRT 初動対応チームを招集する．CSIRT の
調査の結果によってグループ全体への影響が懸念される場合，または発生した事象の重篤度に
応じて，総合セキュリティ委員会からリスク管理委員会へ速やかにエスカレーションする運用
としており，CRMOの判断により経営レベルのリスク対策会議の招集または対策本部を設置
する体制としている．なお，セキュリティインシデント報告は，初報からCISO，CRMO，リ
スク管理関係者へ速やかに共有されている．ポイントは，サイバーインシデントとその他のリ
スク事案の報告・対応体制が統合されていることにより，一貫した判断基準で速やかに経営レ
ベルの対応ができるようになっていることである．

7.　今後の展望
　サイバーセキュリティ戦略プログラムの推進状況の可視化のためにはKPI（重要パフォーマ
ンス指標）の設定が重要である．これらは各企業の特性やセキュリティの状況・成熟度によっ
て適切に設定すべきである．一般社団法人日本サイバーセキュリティ・イノベーション委員会
の調査レポート「損失額を減らすための「サイバーセキュリティのKPI モデル」（試論）」に
よると，自組織の成熟度に応じたKPI を選択することによって，セキュリティ事故が発生し
た場合の想定損失額を軽減できるとしている［5］．サイバーセキュリティ経営を継続的に実践す
るためには適切なKPI を設定し，経営層への報告に活用することが有効である．

8.　お　わ　り　に
　日本ユニシスグループのサイバーセキュリティへの取り組みとして，戦略の策定過程，推進
体制，実践状況などを紹介した．企業を取り巻くサイバーセキュリティに関連する環境は，ま
すます目まぐるしく変化していくことに疑いの余地はない．変化に追随できる仕組み・体制の
構築が必要である．一方で，取り組むべき課題にはリスクマネジメントとしての普遍的な要素
も多い．日本ユニシスグループの事例が多少でも参考となれば幸いである．
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＊ 3 日本ユニシスグループ統合報告書 2018　2018 年 3 月期： 
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