
1.　は　じ　め　に
　情報システムを構築し，運用している情報システム部門にとって，現行システムの老朽化に
よるシステム更改や，新規業務に対応するシステム再構築は避けては通れない作業である．
様々な理由により業務システムが各々単独で構築され，システム全体が統制の取れていないイ
ンフラ群で構築されていた場合，新システムのインフラ選定や移行方針を決定する労力は並大
抵ではない．また，それら業務システムのアプリケーション（以下，APと記載）開発やシス
テム維持管理を外部ベンダに任せていて各社各様で開発・運用している場合は，新システムに
おける開発指針やルールなどを調整し，実現させる労力も更に甚大となる．
　本稿ではユニアデックス株式会社（以下，ユニアデックスと記載）がこのような顧客環境に
おいてシステム更改時にインフラ統合を実施し，同時にシステム維持管理業務を受託した際，

UNISYS TECHNOLOGY REVIEW　第 106号，NOV. 2010

要　約　システム更改時にサーバ構成やストレージ構成あるいは使用 SW製品群などインフ
ラ環境を見直すことが一般的だが，多くの場合その検討作業の主体は業務アプリケーション
側が担っている．システム更改後，システム維持管理要員は業務アプリケーション側が策定
した運用手順に則した運用作業を行いつつ順次，運用手順書の改修や作業の効率化など業務
改善に取り組んで運用業務を回しているが，改修や改善ばかりを行っていては運用コストを
削減することは難しい．このような状況を改善するには，インフラ統合の検討段階から運用
管理を実践する立場の要員が主体となり，顧客環境に最適でかつ統合的なインフラ基盤を作
ることが重要である．システム更改後の運用管理を如何に効率的に進め，更にシステムの安
定稼働に繋げていくかをイメージしてインフラ統合化を推進していくべきである．
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検討したポイントや実現した機能について記載する．効果的に統合されたインフラ環境を整え
るにはどのように検討すべきなのか，また業務システムのAP開発者とどのような観点で検討
すれば費用対効果を最大化できるのかを，システムの安定稼働を司るシステム維持管理要員の
目線で述べる．また，インフラ設計よりも先行してシステム運用のあるべきイメージを定義す
ることで，運用設計側から見た開発環境構築時の留意点や，業務運用要件との整合性を満たす
ための方策なども，一部事例を交えて紹介する．

2.　システム更改とインフラ統合
　社内の各業務システムが部署毎の調達で様々なHW，OS，ミドルウェア（以下，MWと記載）
などのインフラを用いて構築されている場合，インフラ統合することによるメリットはTCO
が削減できる点にある．この場合のコストとはシステムの導入・構築や維持・管理費用だけに
留まらず，システム間連携などの業務AP（連携バッチ処理なども）部分の調整コストを含め
ており，統合効果が期待できる．また，システム構成の共通化が進むことにより予備機のシス
テム間での共用や開発環境への一時転用，あるいは余剰機器の他システムへの転用など情報シ
ステム部門が主体となった ITガバナンス強化が期待できる．
　インフラ統合の実施時期はシステム更改時が一般的ではあるが，段階的なインフラ統合も視
野に入れて中長期的に検討すべきである．HWとしてサーバやストレージなどの使用機器を先
ずは規定し，次にOSやMWを（Web/AP 製品の他，運用管理 SWやバックアップ SWを含
めて）規定し，その使用方法などを決めてインフラ統合基盤を作ることになるが，その際に
AP側との調整も必須である．新規業務システムの構築であればインフラ統合後の新基盤を使
用する前提で検討できるが，既存システムのシステム更改も含まれる場合は各AP開発・維持
管理者の要求や問題点などを調整し，最適なインフラ統合を行う必要がある．

図 1　インフラ統合したシステム更改のイメージ図
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　図 1は各々個別のAP構築業者に依頼し構築していた既存の社内システムを，システム更改
時にインフラ統合した一般的な事例を示したものである．インフラ統合前は社内システム間で
使用製品や連携インターフェイスなどの統制が取れておらず，社内システム毎にAP維持管理
費用やインフラ保守費用，システム維持管理費用が変動・固定費用として多く発生している．
システム維持管理の作業は何とか同一チームで集約して回そうとするが，多くの製品知識を必
要とし，運用操作マニュアルなども膨大となり，結局対応要員が削減できない事態に陥る．ま
たAP維持管理要員がインフラ側の面倒を見るケースも発生し，運用コストの削減が図れない
ケースも多い．インフラ統合後はAP維持管理者とシステム維持管理者の作業範囲の境界線が
はっきりし，製品を選別したことや利用方法を規定したことによりシステム維持管理の作業の
集約化が図れる．
　インフラ統合では既存システムで使用しているHWや SWなどの利用形態を調査し，最適
な製品構成を選定することが重要となる．その際にインフラ統合の構築費用やその後の保守費
用，維持管理費用も抑えることができるかについても検討することになるが，阻害要素や検討
要素は多い．図 2はインフラ統合を阻害する既存システムの構成要素を説明したものである．

図 2　インフラ統合を阻害するシステム形態

　APで特に注意するのはパッケージ化されたAPを使用しているかどうかである．MWを限
定し，監視機能やジョブ管理機能を特定してパッケージ化されていた場合，インフラ統合の製
品種別が増加することになる．これは業務系MWについても同様のことが言える．また複数
の運用管理製品が使用されていた場合も，インフラ統合が困難となる．監視機能は運用管理製
品毎の機能差異が少なく，移行時に追加で監視設定を行うだけで簡易に移行作業ができる．一
方，ジョブ管理機能は運用管理製品毎の機能差異が大きく，他社製品への移行ツールが提供さ
れていないため，充分な調査期間と移行期間および移行コストがかかることを念頭に置き，判
断すべきである．
　また，OSにおいてもサーバのプロセッサ・アーキテクチャを，IAサーバか RISC かそれ以
外かを含め，可能な限り統一するよう検討する必要がある．更にサーバ仮想化やクライアント
仮想化，AP仮想化などの製品利用も検討項目となる．
　サーバの種別やベンダを規定することでストレージ統合（バックアップ統合含む）の検討も
容易となる．ストレージとの接続の親和性やサポート面，運用コストなどを考えると，サーバ
まわりを限定することが安定稼働には必須である．更に各システムで使用するデータベース
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（以下，DBと記載）の配置や容量を考え，バックアップ手法や夜間バッチなども考慮してス
トレージ統合を検討する必要がある．

3.　運用設計から見たインフラ統合での留意点
　システムを更改するタイミングに合わせたインフラ統合基盤作りは，システム維持担当者が
中心となって行うことをユニアデックスとしては推奨したい．そのためには将来的なあるべき
姿を情報システム部門や業務AP構築部門と共に整理・想定し，既存システムの更改（システ
ムの老朽化対応や改善対応）や統廃合，新規システム構築（新サービスの提供など）を検討す
る必要がある．特に既存システム群が各々にインフラを調達し，それぞれが独自の開発手法や
管理手法を用いて構築していた場合，システム個々の独立性は高い反面，システム間連携を行
う際や統合運用管理においては大きな障壁となる．インフラ統合基盤を検討する際には単にイ
ンフラ構成のみを検討するだけでなく，適用範囲を業務APまで広げることが統合効果をより
高める上で望ましい．

　3. 1　インフラ統合の狙いの明確化
　インフラ統合基盤を検討する上で先ずはその顧客における統合化の狙いを明確にする必要が
ある．以下に主な明確化のポイントを記述する．
1）　対外的な狙いの明確化
　利用者に対するアピールポイントなどを掲げる．例えば処理スピードと安定性の向上や提
供サービスのワンストップ化などを明確化する．
2）　システムの現状と課題の整理
　現行システムの課題や今までは実現できていなかった潜在的な内部要求も加味して整理す
る．例えば信頼性や可用性への担保，システム構築時の迅速性や拡張性の確保，マシン室の
設備環境などを含めて整理する．
3）　システムを取り巻く外部環境の把握
　J-SOX や情報セキュリティなどへの対応，新技術採用への可能性も視野に入れて検討す
る．例えばサーバ，ストレージ，NWやクライアント，アプリケーションに対応した仮想化
技術の利用を検討する．特にサーバ仮想化技術はシステム更改とインフラ統合においてサー
バ数を削減できる点や構成変更が簡単にできるなど効果は大きい．
4）　システム化やインフラ統合の施策検討
　今回はどのレイヤまで統合化を検討するのか，といった統合レベルを確定しておく必要が
ある．ストレージやサーバなどのHWまでか，更にOSまでにするのか，その上位のMW
や RDBMS の構成や利用方法までも統合化の範囲とするのかを明確にしておく．例えば現
行システムの業務APの構造によりOS統合することが難しい場合，今回のOS統合の対象
範囲外と考えるのか，AP更改までも検討するのか，全てのシステムを例外なく統合化の対
象にすることが望ましい．その決定を基にして，サーバ統合化やサーバ構成の再配置，使用
製品の共通部品化などを検討していく．以下は検討項目例となる．

・インフラ統合基盤の共通化によるHW，SW種別の削減
・同一基盤上で稼働することによる業務システム間連携の容易性
・アウトソース環境やクラウド環境（SaaS，PaaS，IaaS＊1 など）の利用
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　統合レベルの整理結果にもよるが，運用管理製品は 1種類に，その他（OS，MWなど）
は 2種類程度に絞り込むことが，以後のインフラ統合基盤構築には適している．

　3. 2　ジョブ管理製品の一本化の薦め
　運用管理製品を 1種類に絞り込むことは，ジョブ管理製品の実装作業や移行後のシステム維
持管理作業時の負荷を考えると，特に重要である．インフラ統合基盤の対象となる業務システ
ムが多ければ多いほど，顧客情報システム部門およびシステム維持管理要員にとって実現して
欲しい要件と考える．図 3は異種ジョブ管理製品構成時における夜間の業務バッチとその前後
のインフラ側処理として，DBバックアップ処理の連携イメージを説明したものである．

図 3　異種ジョブ管理製品時のジョブ連携イメージ図

　図のようにAシステムで使用しているジョブ管理製品と Bシステムおよびインフラ統合基
盤で使用しているジョブ管理製品が違っていた場合，Aシステムの業務バッチ処理とその前
後で行うDBバックアップ処理（テープバックアップ処理なども含む）を何らかの機能を用い
て処理連携させる必要がある．一般的にはファイルの有無（作成・削除）を各ジョブ管理製品
のトリガ処理とする連携が考えられるが，当然のことながら処理実装や維持管理の作業負荷が
増大する．ジョブ管理製品が統一化されていれば全ての業務システムにおいて図 3の Bシス
テムの実行例のように業務処理ジョブとインフラ側ジョブが同一フレームワーク上にシームレ
スに配置可能で，一元的な可視化やリランなどの障害対応においてインフラ統合の効果が発揮
できる．開発（検証）環境も同様であることを考えると，トリガ処理が必要な構成はトリガ処
理が不要な構成に比べてジョブ作成・管理負荷が 1.5 倍程度に膨らむ可能性があり，ジョブ管
理製品の統合は是非実現すべきである．ジョブ管理機能に比べて監視製品や配布資産管理製品
はシステム更改時に移行することは比較的容易である（配布資産管理機能はサーバ部分のみの
場合とし，クライアント PC部分の移行の場合は対象台数により甚大となる可能性はある）．
　ジョブ管理製品の統合効果は理解されたとしても前述の通り，ジョブ管理製品ベンダから他
社ジョブ管理製品への移行ツールが提供されていないのが現状である．統合化された後のジョ
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ブ管理製品への新規登録や動作テスト，場合によってはシェルスクリプト再作成など一時的な
開発・移行費用と構築期間が必要となるが，インフラ統合後の管理負荷が削減されるなど，費
用対効果が充分期待できる．

4.　非機能要求の捉え方と対応方策
　インフラ統合基盤を検討・実装する上で要件定義を行う必要があるが，検討開始時点で顧客
から正確に明文化されたものが提示されるケースは少ない．要件定義がQCD（Quality：品質，
Cost：コスト，Delivery：納期）に大きな影響を与えることは判っていても，インフラ関連の
要件（要求）を取りまとめることは非常に困難となっている．インフラ系の要求は細部まで文
書化することが難しく，顧客（発注者）とベンダ（受注者）間で認識のギャップが生じやすい
非機能要求が中心のためである．
　IPA/SEC（独立行政法人　情報処理推進機構ソフトウェア・エンジニアリング・センター）
のホームページ＊2 に掲載されている『非機能要求グレード利用ガイド［解説編］』［1］に以下の記
述がある．（Copyright （c） 2010 IPA）
　「情報システムに対する要求には大きく分けて 2つ存在する．ひとつは，業務実現に関する
要求で，業務の機能そのものを示すことから「機能要求」と呼ばれる．例えば，「営業情報を
システム上で共有し把握したい．」「受発注情報に連動した在庫管理を行いたい．」等の要求で
ある．もうひとつは，「機能要求」以外の要求を意味する「非機能要求」と呼ばれる要求で，
例えば，「システムダウン時は 3時間以内に復旧して欲しい」等の要求である．システム基盤
に関する要求は，主にこの「非機能要求」である．非機能要求グレードのねらいは，システム
基盤に関する非機能要求を明確化し，ユーザ/ベンダ間で認識を共有化することで，適切な情
報システムを構築し，安定的なサービスを提供できるようにすることである．」
　多様化・高度化され，益々曖昧となる非機能要求を「非機能要求グレード活用シート」を用
いて発注者側の要求をレベル分け・見える化し，発注者・受注者双方の認識のギャップを取り
除き，システム開発や運用構築のリスクを軽減する取り組みである．実際，非機能要求の多く
はシステムの安定稼働，障害の早期発見，早期回復，セキュリティの確保，内部統制対応など
定量的でないものが多い．その上，AP側で盛り込むことを検討すべき機能までもシステム統
合基盤で実現する，あるいはシステム維持管理側でカバーする，などと実装検討を後の運用設
計フェーズに委ねている場合が多い．運用設計を行う立場で言えば，このような状況では
QCD達成は元より，移行後のシステム維持業務のサービス品質へも悪い影響を与えることが
懸念される．
　対策として，上記の「非機能要求グレード活用シート」を用いることになるが，ツールの公
開が 2010 年 4 月のため，利用実績はまだない．本稿ではこのツールと同様の目的で，インフ
ラ基盤構築や運用設計を行う部署が非機能要求とその実現方法について標準化ガイドラインと
いう規定集形式のドキュメントにまとめていく方法を紹介する．このドキュメントをたたき台
として顧客及び業務AP構築部署と協議し，随時アップデートを行い，システム更改時のイン
フラ統合を一丸となって推進していくことをユニアデックスとしては推奨する．

5.　標準化ガイドラインの活用
　標準化ガイドラインとは，顧客ごとに抱えている非機能要求を見える化する目的で，実装予
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定の機能やその構造および実現方法とそのルールなどについて，APレベルでの標準化（但し，
業務APの機能要件は含まず），インフラレベルでの標準化に係る内容を規定する文書群であ
る．システム更改とインフラ統合基盤に携わる全ての部署がこのガイドラインの記載内容を遵
守する必要がある．例えばインフラ統合基盤のバックアップ運用について設計責任がある部署
もこの標準化ガイドラインを最上位の設計指針（要件定義書と基本設計書を合わせた位置付
け）と考え，設計を行うべきである．図 4に標準化ガイドラインの作成範囲と利用部署のイメ
ージを記載する．

図 4　標準化ガイドラインの作成と利用のイメージ図

　標準化ガイドラインに記載されている各項目を，新インフラ統合基盤の上でシステム構築を
行う全ての部門が例外なく遵守することで，サービス品質や生産性の向上が期待できる．また
同一インフラを使用することで，業務システム間連携処理の調整工数削減や障害の影響範囲の
特定が容易になり，インフラ統合のシナジー効果が図れる．

　5. 1　作成と普及指針
　標準化ガイドラインは普遍的な内容を記載すべきであり，特定製品を想定して利用指針や実
装ルールを記載すべきではない．本来，製品を特定して記載するのは以後の各パートの設計で
行うべきだが，システム更改では新規システム構築だけではなく既存システムのシステム更改
も含むため，既に使用している製品（ライセンス）を無視することはできない．また，インフ
ラ統合基盤側から既存製品の一方的な実現方法の押し付けにならないよう注意しながら，以下
の点に留意してガイドラインを作成すべきである．
・既存システムで採用している実装方法を可能な限り取り込んで，かつ新システムにも対応
できる（将来システムも想定）という視点で検討する．
　⇒　これにより新インフラ統合基盤への参画時にシステム移行工数の省力化が計れる．
・大幅な修正が必要となる既存システムが存在する可能性もあるが，新インフラ統合基盤へ
の参画を必達事項として顧客担当者からの強権発動も辞さない覚悟で進める．
　⇒　変更コストの算出支援などはインフラ統合基盤側も参画して行うこと．
・関連者一丸となって標準化ガイドラインを作成すべく，既存システムの状況ヒアリングや
内容調整および各記載項目についての説明会を随時開催し，浸透させていく．
　⇒　 インフラ統合基盤責任部署が中心となって利用部門顧客やAP開発部署からの発案を

盛り込んだ内容にしていくべきであり，記載内容は参画者全員の相互理解から導き出
す必要がある．
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　5. 2　作成例
　システム更改時にインフラ統合基盤を構築する場合，標準化ガイドラインの作成を推奨して
いるが，ガイドラインの分冊種目は常に一定ではない．案件毎に対象となるシステム更改環境
やインフラ統合の期間など状況が異なるためである．
　表 1はユニアデックスで一般的と考える標準化ガイドラインの分冊種目と記載例を紹介した
ものであるが，案件によってネットワーク部分を記載する場合や各システムのインターフェイ
ス部分に特定したものなどを作成することもある．重要なことはインフラ統合基盤の標準化を
検討するチームに業務AP開発部門も参画させることにある．単に製品等の実装方法や命名規
則などを定義するだけでなく，後のシステム維持管理フェーズにおいて業務AP側とインフラ
統合基盤側の責任分界点をお互いに理解し，把握する上でも有用である．

表 1　標準化ガイドラインの記載例

　表 1の 4種類の標準化ガイドライン記載例のうち，「AP開発関連　ガイドライン」からは業
務AP構築部署とインフラ統合基盤間で最も調整項目が多いDBに関しての考慮点を，「運用
関連　ガイドライン」からはシステムの安定稼働への取り組みに関連した本番・開発環境と
AP開発担当・システム維持担当の係り方についての取り組み例を次章以降で紹介する．

6.　データベース関連の定義例紹介
　インフラ統合基盤では今まで個別に管理されていた様々な業務システムが統合化された
HW，MW，NWを共用して稼働することになるため，情報資産を管理するDBのセキュリテ
ィや性能監視については特に考慮する必要がある．
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　6. 1　セキュリティ
　個々のインフラ基盤を使用していた際は各々のシステムで情報漏洩リスクや利用者範囲も異
なることから，DBのセキュリティレベル統一は必須要件ではなかった．しかしながら，イン
フラ統合を行う際は各システムのDBのセキュリティレベル要件を包含したインフラ基盤を提
供し，データの改竄，破壊，盗聴，持ち出しといった不正行為に対処する必要がある．
　標準化ドキュメントの「AP開発関連　ガイドライン」ではアプリケーション・レイヤーでの
設計指針とルールを定めると共に，インフラ統合基盤として不正行為の予防と発生時の事後対
応について十分に検討しなければならない．DBセキュリティとしてはユーザ認証（アカウント
体系，アカウントロックルール，パスワード設定規則），アクセス制御（アカウントや対象ごと
のアクセス権限設定），暗号化（格納データ，通信データ，バックアップファイルの暗号化）と
いった予防措置が挙げられ，不正アクセスが発生した際にアクセス経路およびアクセス対象を
特定するために監査証跡を採取するなどの事後調査機能を定義することも必要である（表 2）．

表 2　セキュリティ関連項目のガイドラインの記載例

　6. 2　性能監視
　次に統合化による課題としてシステム間のリソース競合がある．最近は CPUのコア数が増
加して劇的に性能が向上しており，MWがCPUを使い切ることができずアイドル状態になる
時間も増えている．CPUを有効活用するため同じHW上に複数システムのDBを同居させる
ことも多い．しかしながら，1システムの負荷が想定以上に増大すると他のシステムに影響を
与えることになるため，インフラシステムとして基盤および全業務システムの稼働状況を継続
的に監視しなければならない．
　インフラ統合基盤としては，OS，DB，ネットワーク，ストレージの各レベルで性能情報を
採取するだけではなく，その性能情報を容易に参照できる仕組みが必要である．また主要な性
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能情報には閾値を設け，その閾値を超えた場合にはシステム管理者およびAP開発担当やシス
テム維持担当などに通知する仕組み作りも重要である．
　DBの詳細な稼働情報については運用管理製品では扱うことができないが，各DBサーバか
ら情報を夜間のインフラ側バッチ処理にて運用管理サーバ上に収集すれば，DBサーバに接続
しなくてもクライアントのブラウザから容易に確認できるようになる．図 5はこの独自の仕組
みの構築例である．

図 5　性能情報の収集イメージ図

　DB以外にも各MW製品で標準提供されている稼働情報収集ツールを積極的に活用し，夜
間のインフラ側バッチ処理にて運用管理サーバ上に収集して公開することも，システムの安定
稼働において効果的である．収集と監視だけに留まらず，その後の分析とチューニングの各サ
イクルについてシステム維持担当が主体となって継続的に回していくことが重要となる．

7.　運用設計関連の定義例紹介
　標準化ガイドラインの中心的な文書として，実際の顧客システム更改の際にユニアデックス
が作成した「運用関連　ガイドライン」の主な記載内容を表 3に紹介する．通常のインフラ関
連の運用設計指針の他に，本番環境やその他環境（検証，開発，教育環境など）の利用ルール
や環境間のデータ引渡し方法，ジョブ作成指針など業務AP開発部署と連携していく上で必要
となる項目についても記載している．また，サーバ運用については ITIL®＊3 V3 のサーバ管理
に定義されている項目を充分意識して作成すべきであり，特に管理系の運用業務として，“構
成管理”，“インシデント管理”，“問題管理”，“変更・リリース管理”，“品質管理・サービスレ
ベル管理”などについては必ず規定すべきである．以下は「運用関連　ガイドライン」を作成
する上で特に考慮すべき点である．
・記載内容に例外や検討対象外は可能な限りなくす．
・システムの安定稼働について検討する．
・関連者の役割と作業範囲，責任分界点を明確にする．
・運用コストの削減を考慮する．

後になって実施方針などが決まっていなかった，という項目がないよう細部にわたり記載する
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表 3　運用関連　ガイドラインの記載例
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ことを念頭に置くべきである．また障害の予兆を見逃さず，更に早期発見を行うべく監視事項
や通報方法については徹底的に議論を重ね，運用方針を策定すべきである．障害時の連絡体制
や運用フローに関しても関係者と協議し，平日の日中だけでなく夜間や休日時の対応方法も規
定する．また部品の共通化への取り組みとして，サーバ増設時のシステムディスクのマスタ展
開方法やジョブ関連の部品化，監視設定の共通化などを検討し，更にクーロン/タスクスケジ
ュールやジョブ製品で自動化可能な処理はスクリプトを作成して徹底的な自動化を図るべきで
ある．
　製品構成，実装機能，方針などに関してこのガイドライン上で必ず規定することになるが，
様々な製品が存在する場合，全ての製品に対応したガイドラインの記述が必要になるため，そ
の分ボリューム的に膨らむことになる．関係者との協議の上，製品固有の機能から，利用する
機能を可能な限り絞り込む，ということも重要である．

8.　システムの安定稼働に向けて
　前述の「運用関連　ガイドライン」に基づき，新システムの運用設計および運用実装を行い，
運用業務の PDCAサイクルを回すことで，システムの安定稼働を実現する．また，本番環境
と開発環境・開発者との係り方について規定することも安定稼働に向けた方策として有効であ
る．以下にユニアデックスで取り組んだ一般的な顧客のネットワーク構成で見られる実情と対
応例を記載する．
・システム環境としての理想形は　単体　⇒　AP検証　⇒　疑似本番　⇒　本番　の四つ以上のス
テージを持ち，ネットワークの完全分離が望ましいが，実情は本番と開発（検証）の二つ
のステージしか持っていない場合がほとんどである．

・二つのステージの場合でもネットワークの完全分離はできていない．（ネットワークの完
全分離は接続用のクライアント端末も 2倍必要となる）

上記のネットワーク環境では潜在的に持っているリスクを考慮した上で，本番システムの安定
稼働への方策として，以下の仕組みを提供する場合がある．
・システム維持担当によるAPライブラリなどの更新作業と変更履歴管理．
・AP開発者の本番環境への直接接続を禁止．（アクセス制御サーバの活用）

既存システムでは，AP開発担当自身が本番環境へ作成したモジュールなどを展開し，成否管
理も独自に行っている場合があり，「システムの安定稼働を担保する上で何らかの対策を打ち
たい」という要件は当然想定されるので，上記方策は特に有用と考える．対策実現の狙いは以
下となる．
・AP開発者はAP開発業務に専念し，実際のシステム維持運用作業を行わない．
・システム維持担当は本番環境の見張り役（門番）としての位置付け強化．
・申請　⇒　承認　⇒　実施　⇒　変更管理　の各サイクルを確実に回す．

　8. 1　APライブラリ展開
　AP開発担当や運用保守担当が開発環境で作成・評価したAPライブラリ群や更新データ，
シュルスクリプトなどを本番環境へ展開する上で，展開用サーバを活用する例を図 6で示す．
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図 6　APライブラリ，シェルスクリプトなどの展開イメージ図

　AP開発担当や運用保守担当はガイドラインで定められた展開用サーバの担当別の展開用デ
ィレクトリへ配布物を格納（ここまでは操作可能）し，配布依頼申請書を顧客担当の照査を経
てシステム維持担当へ送付する．システム維持担当は配布操作を行い，変更管理処理を実行す
る．ユニアデックスではシステム維持担当が展開用に使用するツールを独自に設計・開発して
利用している．

　8. 2　アクセス制限
　前述のAPライブラリなどを展開後，依頼者がその展開内容を確認し機能チェックなどを行
うためには，本番環境のサーバへ接続する必要があるが，システム保全の観点から接続を抑止
する構成をユニアデックスでは推奨している（業務システムとしてWeb ブラウザ経由では接
続可能）．
　本番環境のサーバへ接続するためには接続申請書を顧客担当の照査を経てシステム維持担当
へ送付し，アクセス制御サーバ上で対象アカウントを有効化する操作を依頼する．依頼者はこ
のアクセス制御サーバを経由して該当の本番サーバへ接続して作業を行う．システム維持担当
は依頼者の利用終了後のアカウント無効化，アクセス制御サーバの接続履歴や操作内容を管理
する．図 7でアクセス制御サーバの活用形態例を示す．
　システム維持担当が 24 時間客先常駐していない場合，夜間や祝休日などに緊急で本番サー
バへの接続申請が出されても申請書の受理やアカウントの有効化操作はできない．このような
場合，作業者は顧客担当者とシステム維持担当者へ連絡し，緊急作業用アカウントとパスワー
ドの払い出しを受けて作業を行う．後日，顧客担当者およびシステム維持担当者は緊急作業用
アカウントのパスワードを変更し，次の緊急払い出し対応に備えてその情報を共有しておく．
　同様に本番環境のジョブ管理サーバへ接続し，ジョブ登録や修正を行う際も，AP開発担当
や運用保守担当が作業を行うことは不可としている．全て申請書ベースでシステム維持担当が
登録や修正作業を行う．夜間や祝休日で本番系のジョブ修正を行う際はジョブ管理サーバへの
緊急接続アカウントとパスワードの払い出しを受けて作業を行う．後日，顧客担当者およびシ
ステム維持担当者が緊急作業用アカウントのパスワードを変更し，次の緊急払い出しに備えて
その情報を共有しておく．
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9.　お　わ　り　に
　効果的に統合されたインフラ環境に整えるにはどのように検討すべきかを，ユニアデックス
が作成を推奨する標準化ガイドラインの内容を見ながら示してきたが，本稿で記載できていな
い検討項目はこの他にまだ多数ある．例えばサーバまわりの運用規定（全般的な運用指針，プ
ロビジョニング方針やディレクトリ構成，アクセス権など），アカウント管理やログ・メッセ
ージに関する規定なども検討すべき重要項目である．今後，更に加速していく状況にある各種
仮想化技術を基盤としたクラウド環境に対する最適な運用管理基盤の提供検討にユニアデック
スが係ることも益々増えると考えられる．
　また，IPA/SEC が公開している『システム基盤における非機能要求の見える化ツール』を
利用したインフラ統合基盤の検討や運用管理設計なども実施していきたい．

─────────

＊ 1 SaaS（Software as a Service）：ネットワーク経由でアプリケーションを利用するサービス
形態．

  PaaS（Platform as a Service）：SaaS 提供されたアプリケーションの開発・実行環境を利用
する．

  IaaS（Infrastructure as a Service）：インフラリソースをインターネット経由で利用する．
＊ 2 http://sec.ipa.go.jp/reports/20100416.html
＊ 3 ITIL（Information Technology Infrastructure Library）：英国商務局（OGC：Office of 

Government Commerce）が，ITサービスマネジメントのベストプラクティスをまとめた
ガイドブック．ITIL® は OGCの登録商標である．

参考文献 ［ 1 ］  非機能要求グレード利用ガイド［解説編］，独立行政法人　情報処理推進機構ソフト
ウェア・エンジニアリング・センター，システム基盤の発注者要求を見える化する非機
能要求グレード検討会，2010 年 2 月，P.2，http://sec.ipa.go.jp/reports/20100416.html

※　ユニアデックスでは，通信技術が今日の情報システムにとって重要な位置づけであることから，
商品名に‘ICT’（Information Communication Technology：情報通信技術）と表記している．
ただし本論文では，より一般的な表現である‘IT’に統一して表記した．

図 7　アクセス制御サーバの活用イメージ図
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